Unirelab s.r.l. — gap analysis — agg. 25.1.2021

livello livello Ga Priorita
Probabilita | Impatto Rischio altop1 intervento
unzione coinvolta ivita sensibile ossibile evento di reato attore di rischio alto1 alto1 . isure a presidio nterventi ulteriori altal
Id | Funzi involt Attivita ibil Possibil to di reat Fattore di rischi medio 2 Mi idi Int ti ulteriori
medio 2 medio 2 basso 3 media 2
basso 3 basso 3 bassa 3
e approvazione del bilancio, di relazioni o altre
comunicazioni sociali nelle quali siano esposti fatti
materiali non rispondenti al vero o omesse informazioni
dovute per legge sulla situazione economica,
patrimoniale o finanziaria della societa, anche in
concorso con altri;
e adozione/approvazione di documenti contabili non
genuini (funzionali alla presentazione di dichiarazioni
fiscali infedeli o fraudolente);
e operazioni significative e inusuali (soprattutto
contabilizzate in prossimita con fine esercizio;
e operazioni con parti correlate;
* scelta principi contabili meno prudenti/errata Regole di condotta di cui alla Parte Generale (5.1
applicazione principi contabili; 5g5) Parte Speciale (3.3) ’
e - . - e 5.5) e Parte Speciale (3. . .
e mancata diffusione di importanti informazioni Codice Etico P - implementazione
economico-finanziarie; . “ . procedure
. . . - - - Procedura aziendale “Gestione trasparenza e .. .
. . L e in presenza di elementi valutativi (crediti, immobili, ., - revisione disegno
Approvazione del bilancio di L e procedura sulle pubblicazioni . .
. L T partecipazioni), mancanza o non adeguate verifiche (su . “ - . organizzativo (autonoma
esercizio, di relazioni o di altre | ¢ False comunicazioni sociali - Artt. . . ) MEDIO MEDIO Procedura aziendale “Servizio gestione . . L
S . metodologia e risultati); MEDIO 2 ” strutturazione di funzioni 1
comunicazioni sociali previste 2621 - 2622 c.c. - L . 2 2 protocollo L .
dalla legge * mancanza/non adeguatezza verifiche sui dati contabili Procedura Manuale Qualita “Documentazione del trasversali e di back office =
' disaggregati (ricavi, riscontri controparte, personale, sistema di gestione” Amministrazione e controllo)
magazzino) anche con stima indipendente; Processo aziendale “Fatturazione” - whistleblowing
e mancata/non adeguata analisi pertinenza spese Processo aziendale “Acquisti”
consistenti e insolite; . . o . Processo aziendale “Contabilita”
® mancata/non adeguata analisi autorizzazioni prestiti a
componenti CdA, DG, vertici aziendali, parti correlate;
e mancanza riesame/discussione dei documenti
preparati dalle funzioni aziendali;
A Amministratore e mancato rispetto dei termini per 'approvazione dei
Unico bilanci o degli altri documenti contabili
e mancata/non adeguata/non tempestiva informazione
sull’evoluzione dei fattori aziendali da parte delle
funzioni aziendali e dell’a.d.;
e mancanza/non adeguatezza verifiche su
assenza/inidoneita di attestazione di veridicita e
completezza delle informazioni trasmesse da CFO
Reati tributari
e dichiarazione fraudolenta - Art. 2,
c. 1d.Lgs. 74/2000;
e dichiarazione fraudolenta mediante
uso di fatture o altri documenti per
Lo . P . Regole di condotta di cui alla Parte Generale (5.1
operazioni inesistenti - art. 2, c. 2-bis 5.5) e Parte Speciale (3.3 e 3.19)
e 5.5) e Parte Speciale (3.3 e 3. . .
d.lgs. 74/2000; Codice Etico P - implementazione
e dichiarazione fraudolenta mediante | @ adozione/approvazione di documenti contabili non Procedura aziendale “Gestione trasparenza e procedure
altri artifici - art. 3, d.lgs. 74/2000; genuini funzionali alla presentazione di dichiarazioni rocedura sulle pubblicazioni” P - revisione disegno
e emissione di fatture o altri fiscali infedeli o fraudolente; MEDIO MEDIO Erocedura azienZaIe “Servizio gestione organizzativo (autonoma
obblighi tributari documenti per operazioni inesistenti - | ® altre condotte illecite in chiave tributaria; 5 5 MEDIO 2 protocollo” 3 strutturazione di funzioni 1

art. 8, d.lgs. 74/2000, c. 1

e emissione di fatture o altri
documenti per operazioni inesistenti -
art. 8, c. 2-bis, d.lgs. 74/2000;

e occultamento o distruzione di
documenti contabili - art. 10, d.lgs.
74/2000;

e sottrazione fraudolenta al
pagamento di imposte - art. 11, d.lgs.
74/2000

e mancanza/non adeguatezza verifiche su
assenza/inidoneita di attestazione di veridicita e
completezza delle informazioni trasmesse da CFO.

Procedura Manuale Qualita “Documentazione del
sistema di gestione”

Processo aziendale “Fatturazione”

Processo aziendale “Acquisti”

Processo aziendale “Contabilita”

trasversali e di back office —
Amministrazione e controllo)
- whistleblowing
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livello livello Ga Priorita
Probabilita | Impatto Rischio altop1 intervento
Id | Funzione coinvolta Attivita sensibile Possibile evento di reato Fattore di rischio alto 1 alto 1 medio 2 Misure a presidio Interventi ulteriori altal
medio 2 medio 2 basso 3 media 2
basso 3 basso 3 bassa 3
Regole di condotta di cui alla Parte Generale (5.1
e 5.5) e Parte Speciale (3.3) —
Codice Etico . .
. “ . - implementazione
Procedura aziendale “Gestione trasparenza e
., procedure
. . . procedura sulle pubblicazioni . .
. C s Impedimento o ostacolo, mediante occultamento di . “ .. . - revisione disegno
Rapporti con la societa di . . . AR Procedura aziendale “Servizio gestione . .

. . . documenti o mediante altri idonei artifici, dello ” organizzativo (autonoma
revisione, il collegio sindacale . s L protocollo . . L

B - . L . svolgimento delle attivita di controllo o di revisione MEDIO MEDIO s . strutturazione di funzioni
nell’esercizio dei poteri di e Impedito controllo - Art. 2625 c.c. o ) ; R MEDIO 2 Procedura Manuale Qualita “Documentazione del L ) 2

- legalmente attribuite ai soci, ad altri organi e alle societa 2 2 . ) L trasversali e di back office —
controllo loro conferiti dalla S o . sistema di gestione L .
di revisione, quando ne derivi un danno ai soci; o w ” Amministrazione e controllo)
legge. . . S Procedura Manuale Qualita “Personale . .
assenza di sedute e incontri di verifica infrannuale. . “ ” - whistleblowing
Processo aziendale “Personale e presenze
Processo aziendale “Fatturazione”
Processo aziendale “Acquisti”
Processo aziendale “Contabilita”
in ogni caso: - implementazione
regole di condotta di cui alla Parte Generale (5.1 e | procedure
5.5) e Parte Speciale (3.3) - - revisione disegno
. L et s s Codice Etico organizzativo (autonoma
Ostacolo, in qualsiasi forma, all’attivita di vigilanza, . " . . . L
o . L Procedura aziendale “Gestione trasparenza e strutturazione di funzioni
, . .. | anche attraverso I'omissione di comunicazioni dovute. S, L )
. L e Ostacolo all’esercizio delle funzioni . . s N procedura sulle pubblicazioni trasversali e di back office —
Rapporti/Comunicazioni alle R , . Rischi solo potenziali, dato che allo stato la societa non & BASSO MEDIO . “ . . L .
s . S delle Autorita pubbliche di vigilanza - .. . s . . . BASSO 3 Procedura aziendale “Servizio gestione Amministrazione e controllo) 3
Autorita pubbliche di Vigilanza. sottoposta alla vigilanza di autorita pubblica nei termini 3 2 ” . -
Art. 2638 c.c. S S . N . protocollo - whistleblowing
di cui all'art. 2638 c.c. Il rischio residuale puo derivare s .
L b i . . Procedura Manuale Qualita “Documentazione del
solo da evoluzioni dell'attivita societaria . . s
sistema di gestione
Processo aziendale “Fatturazione”
Processo aziendale “Acquisti”
Processo aziendale “Contabilita”
- implementazione
) o procedure
regole di condott'a di cui alla Parte Generale (5.1 e | _ revisione disegno
ioni sul ital o dei 5.5).e ParFe Speciale (3.3) organizzativo (autonoma
. c:cpe.razmrfl s‘u cgpltﬁbe cor? rest(;tuzll.onsbl.elhh y Codice Etico . ) . strutturazione di funzioni
con erl.mentl ai soci o liberazione dagli obblighi di Procedura aziendale .Ge?tlo:e trasparenza e trasversali e di back office —

. . . . . T . esecuzlon.e, . . procedura su!le pubb’I’|caZ|9r.1| . Amministrazione e controllo)
Dellbe.re in O_rd'ne ai . |nd§b|ta restltunone di . operaz!on! .con par'tl correlate, MEDIO MEDIO MEDIO 5 Procedura aziendale “Servizio gestione - whistleblowing )
conferimenti. conferimenti - Art. 2626 c.c. e operazioni inusuali per importo o struttura; 2 2 protocollo”

e finanziamenti soci; Procedura Manuale Qualita “Documentazione del
e mancanza riesame/discussione dei documenti sistema di gestione”
preparati dalle funzioni aziendali; Processo aziendale “Fatturazione”

Processo aziendale “Acquisti”

Processo aziendale “Contabilita”

Regole di condotta di cui alla Parte Generale (5.1 | - implementazione

e 5.5) e Parte Speciale (3.3) procedure
e ripartizione di utili o di acconti su utili non Codice Etico - revisione disegno
effettivamente conseguiti o destinati per legge a riserva Procedura aziendale “Gestione trasparenza e organizzativo (autonoma
ovvero ripartizione di riserve anche non costituite con procedura sulle pubblicazioni” strutturazione di funzioni
utili che non possono per legge essere distribuite; Procedura aziendale “Servizio gestione trasversali e di back office —

Delibere aventi ad oggetto utili | e Illegale ripartizione degli utili e . p p &8 MEDIO MEDIO ” & . )

. > e operazioni con parti correlate; MEDIO 2 protocollo Amministrazione e controllo) 2

e riserve. delle riserve - Art. 2627 c.c. 2 2

e operazioni inusuali per importo o struttura;

e finanziamenti soci;

e mancanza riesame/discussione dei documenti
preparati dalle funzioni aziendali;

Procedura Manuale Qualita “Documentazione del
sistema di gestione”

Processo aziendale “Fatturazione”

Processo aziendale “Acquisti”

Processo aziendale “Contabilita”

- whistleblowing
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livello livello Ga Priorita
Probabilita | Impatto Rischio altop1 intervento
Id | Funzione coinvolta Attivita sensibile Possibile evento di reato Fattore di rischio alto 1 alto 1 medio 2 Misure a presidio Interventi ulteriori altal
medio 2 medio 2 basso 3 media 2
basso 3 basso 3 bassa 3
Regole di condotta di cui alla Parte Generale (5.1
e acquisto, sottoscrizione di azioni o quote sociali fuori € 5'.5) € P:arte Speciale (3.3) - implementazione
L o . . Codice Etico procedure
dei casi consentiti dalla legge che cagionano una lesione . p . o .
. s . ’ . Procedura aziendale “Gestione trasparenza e - revisione disegno
all'integrita del capitale sociale o delle riserve non O ; .
. . L R procedura sulle pubblicazioni organizzativo (autonoma
e |llecite operazioni sulle azioni o distribuibili per legge; . PR . . . L
. . . L o L Lo . MEDIO MEDIO Procedura aziendale “Servizio gestione strutturazione di funzioni
Delibere in ordine alle azioni. quote sociali o della societa e operazioni con parti correlate; MEDIO 2 ” L . 2
controllante - Art. 2628 c.c e operazioni inusuali per importo o struttura; 2 2 protocollo trasversali e di back office =
’ e .p ) R P P ! Procedura Manuale Qualita “Documentazione del | Amministrazione e controllo)
e finanziamenti soci; . ) o . .
. di . dei d ) sistema di gestione - whistleblowing
3 mancy;za;l rufasarr?e/_ |sc_uss<;oFe ei documenti Processo aziendale “Fatturazione”
preparati dalle funzioni aziendali; Processo aziendale “Acquisti”
Processo aziendale “Contabilita”
e Operazioni in pregiudizio dei
creditori - Art. 2629 c.c.
Reati tributari
e dichiarazione fraudolenta - Art. 2,
c.1d.Lgs. 74/2000; L. . . - L s
s . . e riduzione del capitale sociale, fusioni con altra societa
e dichiarazione fraudolenta mediante R - ; . o . -
. . . o scissioni effettuate in violazione delle disposizioni di Regole di condotta di cui alla Parte Generale (5.1
uso di fatture o altri documenti per . o . . . . .
o .| legge a tutela dei creditori che cagionano un danno ai e 5.5) e Parte Speciale (3.3) - implementazione
operazioni inesistenti - art. 2, c. 2-bis ditori . . .
d.lgs. 74/2000; creditori stessi; Codice Etico procedure
e ) . e operazioni effettuate solo con finalita di Procedura aziendale “Gestione trasparenza e - revisione disegno
. . . . e dichiarazione fraudolenta mediante . . . . e, P
Delibere in ordine alla riduzione e strumentalizzazione tributaria; procedura sulle pubblicazioni organizzativo (autonoma
. . . . altri artifici - art. 3, d.lgs. 74/2000; L . . . “ . . - - L
del capitale sociale o inerenti . . ] e operazioni inusuali per importo o struttura; MEDIO MEDIO Procedura aziendale “Servizio gestione strutturazione di funzioni
L R e emissione di fatture o altri . . . . . MEDIO 2 ” L . 2
fusioni con altra societa o . S .| ® mancanza riesame/discussione dei documenti 2 2 protocollo trasversali e di back office —
S documenti per operazioni inesistenti - . L . s . - .
scissioni. preparati dalle funzioni aziendali; Procedura Manuale Qualita “Documentazione del | Amministrazione e controllo)
art. 8, d.lgs. 74/2000, c. 1 - L . . . s » - :
L . . e mancanza/non adeguatezza verifiche sui dati contabili sistema di gestione - whistleblowing
e emissione di fatture o altri . A . - “ P
documenti per operazioni inesistenti disaggregati (ricavi, riscontri controparte, personale, Processo aziendale “Fatturazione
R P magazzino) anche con stima indipendente; Processo aziendale “Acquisti”
art. 8, c. 2-bis, d.lgs. 74/2000; o o . “ s
. : . e mancata/non adeguata analisi controparte e rischio di Processo aziendale “Contabilita
e occultamento o distruzione di controparte:
documenti contabili - art. 10, d.lgs. P !
74/2000;
e sottrazione fraudolenta al
pagamento di imposte - art. 11, d.lgs.
74/2000
e Formazione fittizia del capitale - Art
2632 c.c. e formazione o aumento fittizio, anche parziale, del
Reati tributari capitale della societa;
e dichiarazione fraudolenta - Art. 2, e riduzione del capitale sociale, fusioni con altra societa
c. 1d.Lgs. 74/2000; o scissioni effettuate in violazione delle disposizioni di
e dichiarazione fraudolenta mediante | legge a tutela dei creditori che cagionano un danno ai . o
. . . o . Regole di condotta di cui alla Parte Generale (5.1
uso di fatture o altri documenti per creditori stessi; '
R . . . N e 5.5) e Parte Speciale (3.3) . .
operazioni inesistenti - art. 2, c. 2-bis e operazioni effettuate solo con finalita di B . - implementazione
. . . . Codice Etico
d.lgs. 74/2000; strumentalizzazione tributaria; . " . procedure
L . . Lo . . Procedura aziendale “Gestione trasparenza e . .
o dichiarazione fraudolenta mediante | ¢ operazioni inusuali per importo o struttura; ., - revisione disegno
. . . . . . procedura sulle pubblicazioni . .
altri artifici - art. 3, d.lgs. 74/2000; e mancanza riesame/discussione dei documenti . “ .. . organizzativo (autonoma
L . . . ] - LT . MEDIO MEDIO Procedura aziendale “Servizio gestione . . Lo
Operazioni sul capitale. e emissione di fatture o altri preparati dalle funzioni aziendali; ) ) MEDIO 2 protocollo” strutturazione di funzioni 2

documenti per operazioni inesistenti -
art. 8, d.lgs. 74/2000, c. 1

e emissione di fatture o altri
documenti per operazioni inesistenti -
art. 8, c. 2-bis, d.lgs. 74/2000;

e occultamento o distruzione di
documenti contabili - art. 10, d.lgs.
74/2000;

e sottrazione fraudolenta al
pagamento di imposte - art. 11, d.lgs.
74/2000

e mancanza/non adeguatezza verifiche sui dati contabili
disaggregati (ricavi, riscontri controparte, personale,
magazzino) anche con stima indipendente;

mancata/non adeguata analisi controparte e rischio di
controparte;

e mancata diffusione di importanti informazioni
economico-finanziarie;

e in presenza di elementi valutativi (crediti, immobili,
partecipazioni), mancanza o non adeguate verifiche (su
metodologia e risultati);

Procedura Manuale Qualita “Documentazione del
sistema di gestione”

Processo aziendale “Fatturazione”

Processo aziendale “Acquisti”

Processo aziendale “Contabilita”

trasversali e di back office —
Amministrazione e controllo)
- whistleblowing
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livello livello Ga Priorita
Probabilita | Impatto Rischio altop1 intervento
Id | Funzione coinvolta Attivita sensibile Possibile evento di reato Fattore di rischio alto 1 alto 1 medio 2 Misure a presidio Interventi ulteriori altal
medio 2 medio 2 basso 3 media 2
basso 3 basso 3 bassa 3
Regole di condotta di cui alla Parte Generale (5.1
e compimento di atti simulati o fraudolenti tali da e 5.5) e Parte Speciale (3.3) . .
. S , . . - implementazione
influenzare le determinazioni dell’assemblea allo scopo Codice Etico
. L ! . . w . procedure
di procurarsi un ingiusto profitto anche in concorso con Procedura aziendale “Gestione trasparenza e . .
. L, - revisione disegno
altri; procedura sulle pubblicazioni . .
. . . . o ) - . MEDIO . “ . . organizzativo (autonoma
Gestione dei rapporti con il o |lllecita influenza sull’assemblea - e operazioni con parti correlate; MEDIO Procedura aziendale “Servizio gestione . . L
. . e L . L 2 MEDIO 2 ” strutturazione di funzioni 2
socio unico. Art. 2636 c.c. e mancata diffusione di importanti informazioni 2 protocollo L .
.. . s . trasversali e di back office —
economico-finanziarie; Procedura Manuale Qualita “Documentazione del L .
. . . L L . . ., Amministrazione e controllo)
¢ riduzione del capitale sociale, fusioni con altra societa sistema di gestione . .
L L . . . . “ . ” - whistleblowing
o scissioni effettuate in violazione delle disposizioni di Processo aziendale “Fatturazione
legge. Processo aziendale “Acquisti”
Processo aziendale “Contabilita”
Impiego di cittadini di paesi * Impiego di cittadini di Paesi terzi il . N . . . in ogni caso:
p. .g . . N P . P .g .. Assunzione ed impiego di personale dirigente straniero NON NON NON g . -
terzi il cui soggiorno e cui soggiorno e irregolare - Art. 22, . . . . Regole di condotta di cui alla Parte Generale
. ; in assenza di regolare permesso di soggiorno. RILEVANTE | RILEVANTE | RILEVANTE . .
irregolare. comma 12- bis, D. Lgs. n. 286/1998. Codice Etico
o offerta, dazione o promessa di denaro o di altra utilita
diretta o indiretta, accettata o non accettata, anche in
concorso con altri, per indurre un soggetto pubblico al
buon esito della procedura di interesse della societa;
e dazione o promessa di denaro o altra utilita al
soggetto pubblico assecondando il comportamento
e Concussione - Art. 317 ¢ induttivo di quest’ultimo; Regole di condotta di cui alla Parte Generale (5.1
i v U ..p. ! e gestione rapporti istituzionali e con PA; e 5.5) e Parte Speciale (3.1)
° Cgrrunone per esercizio della e mancanza/non adeguata verifica flussi finanziari; Codice Etico . .
funzione - Corruzione per un atto i . . " . - implementazione
o o e mancanza/non adeguata verifica su fatture passive; Procedura aziendale “Gestione trasparenza e
contrario ai doveri di ufficio - Artt. 318 . L N L, procedure
e mancanza/non adeguata verifica congruita provvigioni procedura sulle pubblicazioni .. .
. . -319c.p.- . . . . “ - . - revisione disegno
Conferimento contratti di o . e compensi per collaboratori esterni; Procedura aziendale “Servizio gestione . .
e Istigazione alla corruzione - Art. - . ” organizzativo (autonoma
consulenza. e mancanza/non adeguata verifica su rispetto del MEDIO MEDIO protocollo . . L
. . . 322 c.p. . MEDIO 2 s . strutturazione di funzioni 2
Selezione ed assunzione di . . . sistema delle deleghe; 2 2 Procedura Manuale Qualita “Documentazione del S .
e Peculato, concussione, induzione " L . . ., trasversali e di back office —
personale ) ) R e mancanza/non adeguata verifica su criteri per sistema di gestione - .
indebita a dare o promettere utilita - . - . s ” Amministrazione e controllo)
. selezione collaboratori e consulenti; Procedura Manuale Qualita “Personale . .
Art. 322-bis c.p. . . L L . “ ” - whistleblowing
e Induzi indebita a d e rappresentazione alla PA di dati/informazioni non Processo aziendale “Personale e presenze
" ii'one Itljll't? ':: 3a1r9e ° ¢ corretti; Processo aziendale “Fatturazione”
romettere utilita - Art. - quater, . . o . . “ s im
Eomma 5 . q e comportamenti indebiti in caso di ispezioni, controlli Processo aziendale “Acquisti
» &P verifiche da parte di autorita pubbliche; Processo aziendale “Contabilita”
e donazioni e contributi a partiti politici, sindacati,
associazioni, fondazioni;
e regali ed omaggi;
e sponsorizzazioni e spese di pubblicita;
e spese di rappresentanza (deleghe, criteri, verifica sul
rispetto, analisi operazioni inusuali o significative)
o offerta, dazione o promessa di denaro o di altra utilita
diretta o indiretta, accettata o non accettata, anche in Regole di condotta di cui alla Parte Generale (5.1
concorso con altri, per indurre un soggetto pubblico al e 5.5) e Parte Speciale (3.1)
. o buon esito della procedura di interesse della societa; Codice Etico . .
e Corruzione per l'esercizio della . . . . " . - implementazione
) . e dazione o promessa di denaro o altra utilita al Procedura aziendale “Gestione trasparenza e
funzione - Corruzione per un atto . . S, procedure
o o soggetto pubblico assecondando il comportamento procedura sulle pubblicazioni o .
R L contrario ai doveri di ufficio - Artt. 318 |. . . e L . P . . - revisione disegno
Rapporti istituzionali e di induttivo di quest’ultimo; Procedura aziendale “Servizio gestione L
i -319c.p. . . . ” organizzativo (autonoma
rappresentanza, nonché L X e gestione rapporti istituzionali e con PA; MEDIO ALTO protocollo R . -
s L e |[stigazione alla corruzione - Art. " . - MEDIO 2 s . strutturazione di funzioni 1
rapporti di qualsiasi natura con e mancanza/non adeguata verifica flussi finanziari; 2 1 Procedura Manuale Qualita “Documentazione del S .
322 c.p. trasversali e di back office —

esponenti della P.A.

e Induzione indebita a dare o
promettere utilita - Art. 319- quater, c.
2, c.p.

e mancanza/non adeguata verifica su fatture passive;

e mancanza/non adeguata verifica congruita provvigioni
e compensi per collaboratori esterni;

e mancanza/non adeguata verifica su rispetto del
sistema delle deleghe;

e mancanza/non adeguata verifica su criteri per
selezione collaboratori e consulenti;

sistema di gestione”

Procedura Manuale Qualita “Personale”
Processo aziendale “Personale e presenze”
Processo aziendale “Fatturazione”
Processo aziendale “Acquisti”

Processo aziendale “Contabilita”

Amministrazione e controllo)
- whistleblowing
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livello livello Ga Priorita
Probabilita | Impatto Rischio altop1 intervento
Id | Funzione coinvolta Attivita sensibile Possibile evento di reato Fattore di rischio alto 1 alto 1 medio 2 Misure a presidio Interventi ulteriori altal
medio 2 medio 2 basso 3 media 2
basso 3 basso 3 bassa 3
e comportamenti indebiti in caso di ispezioni, controlli
verifiche da parte di autorita pubbliche;
e donazioni e contributi a partiti politici, sindacati,
associazioni, fondazioni;
o regali ed omaggi;
e sponsorizzazioni e spese di pubblicita;
e spese di rappresentanza (deleghe, criteri, verifica sul
rispetto, analisi operazioni inusuali o significative
al fine di favorire la societa in un procedimento
giudiziario:
e offerta, dazione o promessa di denaro o di altra utilita
diretta o indiretta, accettata o non accettata, anche in
concorso con altri, (anche mediante un consulente Regole di condotta di cui alla Parte Generale (5.1
legale); e 5.5) e Parte Speciale (3.1)
e dazione o promessa di denaro o altra utilita al Codice Etico ol )
; ; . . - implementazione
. C ) in atti eiudiziari - Art soggetto pubblico assecondando il comportamento Procedura aziendale “Gestione trasparenza e P q
orruzione in atti giudiziari - Art. induttivo di quest’ultimo; procedura sulle pubblicazioni” proc'e' ure '
319 ter c.p. - e — . " o . - revisione disegno
R i io X Isti K I i A L] mancanza/non adeguata verifica flussi flnan2|ar|, Procedura aziendale “Servizio gestione X ti t
.appc?r |.c.on gli .rgam ‘ e |Istigazione alla corruzione - Art. e mancanzafnon adeguata verifica su fatture passive; BASSO MEDIO protocollo” organizza .|vo (a'fj ono.ma.
giudiziari in occasione di 322 c.p. o L N MEDIO 2 s . strutturazione di funzioni 2
o . . . e mancanza/non adeguata verifica congruita provvigioni 3 2 Procedura Manuale Qualita “Documentazione del L .
contenziosi. e Induzione indebita a dare o . . . . ) L, trasversali e di back office —
AN e compensi per collaboratori esterni; sistema di gestione - .
promettere utilita - Art. 319-quater, c. e . s ” Amministrazione e controllo)
e mancanza/non adeguata verifica su rispetto del Procedura Manuale Qualita “Personale . .
2, c.p. . . “ ” - whistleblowing
sistema delle deleghe; Processo aziendale “Personale e presenze
e mancanza/non adeguata verifica su criteri per Processo aziendale “Fatturazione”
selezione collaboratori e consulenti; Processo aziendale “Acquisti”
e donazioni e contributi a associazioni, fondazioni; Processo aziendale “Contabilita”
e regali ed omaggi;
e sponsorizzazioni e spese di pubblicita;
e spese di rappresentanza (deleghe, criteri, verifica sul
rispetto, analisi operazioni inusuali o significative).
. » . ¢ offerta, dazione o promessa di denaro o di altra utilita
Rapporti con amministratori, diretta o indiretta, accettata o non accettata, anche in
dlrettor! generali, Silrlgent! concorso con altri, al fine di far compiere od omettere
preposti aI.Ia redazllc.)ne qe' . atti, in violazione di obblighi inerenti I'ufficio o degli
d.o;um‘enlt] cggtabl!l Zc.’c'et?n’, obblighi di fedelta, per ottenere condizioni Regole di condotta di cui alla Parte Generale (5.1
sindaci e liquidatori, di societa particolarmente favorevoli per la societ3; e 5.5) e Parte Speciale (3.1)
terze, ed énlclhedgon.soggettil e mancanza/non adeguata verifica flussi finanziari; Codice Etico - )
sottoposti alla direzione o alla * mancanza/non adeguata verifica su fatture passive; Procedura aziendale “Gestione trasparenza e - Implementazione
vigilanza di uno dei soggetti o L N ., procedure
T > . e mancanza/non adeguata verifica congruita provvigioni procedura sulle pubblicazioni o X
sopra indicati, in occasione di: - . . . “ - . - revisione disegno
stipula, modifica e risoluzione & compensi per collaboratori esterni; Procedura aziendale "Servizio gestione organizzativo (autonoma
contpratt’i e convenzioni inerenti | ® Corruzione tra privati - Art. 2635 e mancanza/non adeguata verifica su rispetto del MEDIO MEDIO MEDIO ) protocollo” strgutturazione di funzioni )
c.c. sistema delle deleghe; 2 2 Procedura Manuale Qualita “Documentazione del

I'oggetto sociale;

- conclusione di transazioni o
sottoscrizione di compromessi
arbitrali;

- operazioni finanziarie attive e
passive a medio e lungo
termine;

- ratifica dei contratti di
consulenza e assunzione del
personale

e mancanza/non adeguata verifica su criteri per
selezione personale, collaboratori, consulenti;

e mancanza/non adeguata verifica visti interni e
controlli di consulente esterno su transazioni;

e mancanza/non adeguata verifica su rapporti
contrattuali con collaboratori esterni nuovi o inusuali;
e regali ed omaggi;

e sponsorizzazioni e spese di pubblicita;

e spese di rappresentanza (deleghe, criteri, verifica sul
rispetto, analisi operazioni inusuali o significative)

sistema di gestione”

Procedura Manuale Qualita “Personale”
Processo aziendale “Personale e presenze”
Processo aziendale “Fatturazione”
Processo aziendale “Acquisti”

Processo aziendale “Contabilita”

trasversali e di back office —
Amministrazione e controllo)
- whistleblowing




Unirelab s.r.l. — gap analysis — agg. 25.1.2021

livello livello Ga Priorita
Probabilita | Impatto Rischio altop1 intervento
Id | Funzione coinvolta Attivita sensibile Possibile evento di reato Fattore di rischio alto 1 alto 1 medio 2 Misure a presidio Interventi ulteriori altal
medio 2 medio 2 basso 3 media 2
basso 3 basso 3 bassa 3
violenza o minaccia, o offerta o promessa di denaro o di
e Induzione a non rendere altra utilita, anche in concorso con esponenti di altri enti
. . . L o S .. | aziendali, al fine di indurre la persona chiamata a in ogni caso:
Rapporti con imputati in dichiarazioni o a rendere dichiarazioni rendere davanti alla autorita giudiziaria dichiarazioni NON NON NON Regole di condotta di cui alla Parte Generale
procedimenti penali. mendaci all'autorita giudiziaria - Art. - o . g RILEVANTE | RILEVANTE | RILEVANTE g. .
377-bis ¢ utilizzabili in un procedimento penale, a non rendere Codice Etico
P dichiarazioni o a rendere dichiarazioni mendaci quando
questa ha la facolta di non rispondere.
e Associazione per delinquere - Art.
416 c.p.
e Associazione di tipo mafioso - Art.
:lgi'bli'gptar' e promozione, costituzione od organizzazione di una
. . L. .I .I . . ! associazione, anche di tipo mafioso e con soggetti esteri,
Rapporti con soggetti terzi in e dichiarazione fraudolenta - Art. 2, finalizzata alla commissione di it delitti;
occ'a.5|\one delle seguenti cl fi-Lgs- 7‘.1/2000; ' e mancanza/non adeguata verifica flussi finanziari; Regole di condotta'dl cui alla Parte Generale (5.1
attivita: e dichiarazione fraudolenta mediante . . e 5.5) e Parte Speciale (3.1, 3.11, 3.19)
. - . A ) ) ® mancanza/non adeguata verifica su fatture passive; - ‘ . .
- acquisto o vendita di beni; uso di fatture o altri documenti per e mancanza/non adeguata verifica su operazioni Codice Etico - implementazione
- stipula di contratti e operazioni inesistenti - art. 2, c. 2-bis inusuali 0 significative'g P Procedura aziendale “Gestione trasparenza e procedure
convenzioni inerenti I'oggetto d.lgs. 74/2000; ! » R . procedura sulle pubblicazioni” - revisione disegno
. L . . e mancanza/non adeguata verifica congruita provvigioni . “ - . R
sociale; e dichiarazione fraudolenta mediante : . . Procedura aziendale “Servizio gestione organizzativo (autonoma
. . - . e compensi per collaboratori esterni; BASSO BASSO ” . . L
- conclusione di transazioni o altri artifici - art. 3, d.lgs. 74/2000; / q R i ispetto del 3 3 BASSO 3 protocollo strutturazione di funzioni 3
sottoscrizione di compromessi | e emissione di fatture o altri . tm;ncznﬁa ;\oln ah e‘gua averitica surispetto de Procedura Manuale Qualita “Documentazione del | trasversali e di back office —
arbitrali; documenti per operazioni inesistenti - sistema defle deleg de’ i o sistema di gestione” Amministrazione e controllo)
- operazioni finanziarie attive e | art. 8, d.lgs. 74/2000, c. 1 * mtancanza/non adeguata veri 'Fa su crlterl.per Processo aziendale “Fatturazione” - whistleblowing
. . »C-B ! selezione personale, collaboratori, consulenti; - “ i s
passive a medio e lungo e emissione di fatture o altri . / d ) " i fint - Processo aziendale “Acquisti
termine; documenti per operazioni inesistenti - mancanza/non adeguata verifica visti interni € Processo aziendale “Contabilita”
- stipula, modifica e risoluzione | art. 8, c. 2-bis, d.lgs. 74/2000; controlli di co/nsulendte est:rno S:j transauom,f
. . [ ]
di contratti e occultamento o distruzione di mancanza/non adeguata veritica su rapporti .
. e contrattuali con collaboratori esterni nuovi o inusuali;
documenti contabili - art. 10, d.Igs.
74/2000;
e sottrazione fraudolenta al
pagamento di imposte - art. 11, d.lgs.
74/2000
* E!qetltazpne;Ar24684§.c.p. e consapevole intromissione, acquisto e/o ricezione di
¢ hicic aTg.glo - rt. 1S C.p. beni di provenienza delittuosa anche in concorso con
e Autoriciclaggio — Art. 648 ter — 1 altri:
cR.p. Ctrib . e consapevole sostituzione, trasferimento o impiego di ) o
eat} tr,' Utér' denaro proveniente da delitto anche in concorso con Regole di condotta di cui alla Parte Generale (5.1
e dichiarazione fraudolenta - Art. 2, altri: e 5.5) e Parte Speciale (3.9, 3.19)
¢ 1;":]55' 7‘,1/20(;0; dol di e consapevole impiego, sostituzione, trasferimento di COd'CZ Etico endale .
. |c. iarazione ra.u olenta m.e iante | Lani o altre utilita proveniente da delitto, anche in Procedura aziendale .Gesjclor?e trasparenza e 4 4
uso di fatture o altri documenti per concorso con altri: procedura sulle pubblicazioni” - implementazione
operazioni inesistenti - art. 2, c. 2-bis | | mancanza/non adeguata verifica flussi finanziari; Procedura”amendale Servizio gestione procg?lure .
d.lgs. 74/2000; e s protocollo - revisione disegno
T . e mancanza/non adeguata verifica regolarita s w . R
Approwvigionamento di beni e o dichiarazione fraudolenta mediante pagamenti; MEDIO MEDIO Procedura Manuale Qualita “Documentazione del | organizzativo (autonoma
. altri artifici - art. 3, d.lgs. 74/2000; ’ " . MEDIO 3 sistema di gestione” strutturazione di funzioni 3
servizi e mancanza/non adeguata verifica su fatture passive; 2 2

e emissione di fatture o altri
documenti per operazioni inesistenti -
art. 8, d.lgs. 74/2000, c. 1

e emissione di fatture o altri
documenti per operazioni inesistenti -
art. 8, c. 2-bis, d.lgs. 74/2000;

e occultamento o distruzione di
documenti contabili - art. 10, d.lgs.
74/2000;

e sottrazione fraudolenta al
pagamento di imposte - art. 11, d.lgs.
74/2000

e mancanza/non adeguata verifica su operazioni
inusuali o significative;

e mancanza/non adeguata verifica su rispetto del
sistema delle deleghe;

e mancanza/non adeguata verifica su rapporti
contrattuali con collaboratori esterni nuovi o inusuali;
e mancanza/non adeguata verifica su stima valore beni
e servizi acquisiti;

e mancanza/non adeguata verifica su congruita
investimenti e joint venture;

e coinvolgimento di persone politicamente esposte;

Procedura Manuale Qualita “Personale”
Procedura Manuale Qualita “Riesame richieste,
offerte e contratti”

Processo aziendale “Personale e presenze”
Processo aziendale “Fatturazione”

Processo aziendale “Acquisti”

Processo aziendale “Contabilita”

trasversali e di back office —
Amministrazione e controllo)
- whistleblowing




Unirelab s.r.l. — gap analysis — agg. 25.1.2021

livello livello Ga Priorita
Probabilita | Impatto Rischio altop1 intervento
Id | Funzione coinvolta Attivita sensibile Possibile evento di reato Fattore di rischio alto 1 alto 1 i Misure a presidio Interventi ulteriori altal
medio 2
medio 2 medio 2 basso 3 media 2
basso 3 basso 3 bassa 3
e mancanza/non adeguata verifica su rispetto limiti al
contante.
Ricettazi Art. 648 e consapevole intromissione, acquisto e/o ricezione di
. —
!C?I a2|f)ne rt. b.c.p. beni di provenienza delittuosa anche in concorso con
* Ricic a?g.glo B Art. 648 bis c.p. altri. consapevole sostituzione, trasferimento o impiego
* Autoriciclaggio — Art. 648 ter — 1 di denaro proveniente da delitto anche in concorso con
c.p._ ) ) o altri;
Impleg9 di dglrl‘nar_o, beni o utilita di e consapevole impiego, sostituzione, trasferimento di
Ero:.e:ninzta '. ecita —Art. 648 ter c.p. beni o altre utilita proveniente da diritto anche in
eati tributari .
e dichiarazione fraudolenta - Art. 2 concorso con altri; Regole di condotta di cui alla Parte Generale (5.1
1 d.Les. 74/2000 v e consapevole impiego, sostituzione, trasferimento di e 5.5) e Parte Speciale (3.9, 3.19)
¢ o 55- _/ ¢ . denaro proveniente da delitto, anche in concorso con Codice Etico . .
e dichiarazione fraudolenta mediante Itri . " . - implementazione
di fatt ltri d i altri Procedura aziendale “Gestione trasparenza e d
uso di .a .u.re o.a r .ocumen |per. e mancanza/non adeguata verifica flussi finanziari; procedura sulle pubblicazioni” proc.e.ure .
operazioni inesistenti - art. 2, c. 2-bis . . . P .. . - revisione disegno
e mancanza/non adeguata verifica regolarita Procedura aziendale “Servizio gestione . .
d.lgs. 74/2000; . ” organizzativo (autonoma
) - - L . pagamenti; MEDIO MEDIO protocollo . . L
Gestione flussi finanziari e dichiarazione fraudolenta mediante - . MEDIO 3 s . strutturazione di funzioni 3
T e mancanza/non adeguata verifica su fatture passive; 2 2 Procedura Manuale Qualita “Documentazione del L .
altri artifici - art. 3, d.lgs. 74/2000; " L . . ., trasversali e di back office —
. . ) e mancanza/non adeguata verifica su operazioni sistema di gestione - .
e emissione di fatture o altri . S s ” Amministrazione e controllo)
. N . inusuali o significative; Procedura Manuale Qualita “Personale . .
documenti per operazioni inesistenti - - . . “ ” - whistleblowing
rt. 8, d.lgs. 74/2000, c. 1 e mancanza/non adeguata verifica su rispetto del Processo aziendale “Personale e presenze
art. ’ ..gs. dif » - leri sistema delle deleghe; Processo aziendale “Fatturazione”
; em|ssn;ne Iatture o aftri centi- | mancanza/non adeguata verifica su rapporti Processo aziendale “Acquisti”
a:ta;;mcenz |bp;serdo|pesra7zzl‘c/>r21(l);)n0e.5|s €M~ 1 contrattuali con collaboratori esterni nuovi o inusuali; Processo aziendale “Contabilita”
T » O16S: . R e mancanza/non adeguata verifica su stima valore beni
e occultamento o distruzione di . .
documenti contabili - art. 10, d.lgs @ servizi acquisit;
74/2000; o TET e mancanza/non adeguata verifica su congruita
. sottrs;zione fraudolenta al investimenti e joint venture;
pagamento di imposte - art. 11, d.lgs e coinvolgimento di persone politicamente esposte;
& P B mancanza/non adeguata verifica su rispetto limiti al
74/2000
contante.
e mancanza/non adeguata valutazione rischi; le di cond di cu all |
e mancata adozione delle misure organizzative di Regole di con otFal i cui alla Parte Generale (S.1e
sicurezza; 5.5).e Par.te Speciale (3.7) 4 4
- I e Codice Etico - implementazione
e mancata acquisizione documentazioni e certificazioni i " i
obbligatorie; Procedura aziendale “Gestione trasparenza e procedure
’ . - procedura sulle pubblicazioni” - revisione disegno
. o e mancanza/non adeguata sorveglianza sanitaria; . P - . o
e reati in materia di tutela della - . . Procedura aziendale “Servizio gestione organizzativo (autonoma
R . . . e mancanza/non adeguata vigilanza sul rispetto di MEDIO ALTO ” . . L
Condizioni di lavoro salute e sicurezza dei lavoratori (d.lgs. rocedure e istruzioni: N 1 MEDIO 2 protocollo strutturazione di funzioni 2
n. 81/08) P A . ! . L Procedura Manuale Qualita “Personale” trasversali e di back office —
e adozione di misure non adeguate e insufficienti; s . .
p delle mi " T Procedura Manuale Qualita “Strutture e Amministrazione e controllo)
; .m.an}:..ato adeguamento delle misure alla variazione condizioni ambientali” - whistleblowing
el rischi; ) ) . Procedura Manuale Qualita “Dotazioni”
. marl1cat'a ad02|o.ne delle misure .preordlna'Fe a Processo aziendale “Personale e presenze”
garantire informazione e tutela dei lavoratori
e omessa adozione di presidi anti Covid
o offerta, dazione o promessa di denaro o di altra utilita R(;ggle dPI condsotta. dll Cl’; i“a Parte Generale (5.1
e Concussione - Art. 317 c.p. diretta o indiretta, accettata o non accettata, anche in € N Je grte peciale (3.1) . .
, i . . . . Codice Etico - implementazione
e Corruzione per I'esercizio della concorso con altri, per indurre un soggetto pubblico al ) W )
R L . . . . . Procedura aziendale “Gestione trasparenza e procedure
Rapporti istituzionali e di funzione - Corruzione per un atto buon esito della procedura di interesse della societa; rocedura sulle pubblicazioni” ~ revisione disegno
rappresentanza, nonché contrario ai doveri di ufficio - Artt. 318 | ® dazione o promessa di denaro o altra utilita al Erocedura azienzale “Servizio gestione oreanizzativo (agutonoma
B Chief Financial rapporti di qualsiasi natura con |-319 c.p. - soggetto pubblico assecondando il comportamento MEDIO ALTO MEDIO ) rotocollo” & strgutturazione di funzioni 1
Officer (CFO) esponenti della P.A. iviincluse | e Istigazione alla corruzione - Art. induttivo di quest’ultimo; 2 1 P

le Autorita pubbliche di
Vigilanza

322 c.p.

e Peculato, concussione, induzione
indebita a dare o promettere utilita -
Art. 322-bis c.p.

e gestione rapporti istituzionali e con PA;

e mancanza/non adeguata verifica flussi finanziari;

e mancanza/non adeguata verifica su fatture passive;

e mancanza/non adeguata verifica congruita provvigioni
e compensi per collaboratori esterni;

Procedura Manuale Qualita “Documentazione del
sistema di gestione”

Processo aziendale “Fatturazione”

Processo aziendale “Acquisti”

Processo aziendale “Contabilita”

trasversali e di back office —
Amministrazione e controllo)
- whistleblowing




Unirelab s.r.l. — gap analysis — agg. 25.1.2021

livello livello Ga Priorita
Probabilita | Impatto Rischio altop1 intervento
Id | Funzione coinvolta Attivita sensibile Possibile evento di reato Fattore di rischio alto 1 alto 1 medio 2 Misure a presidio Interventi ulteriori altal
medio 2 medio 2 basso 3 media 2
basso 3 basso 3 bassa 3
e Induzione indebita a dare o e mancanza/non adeguata verifica su rispetto del
promettere utilita - Art. 319- quater, c. | sistema delle deleghe;
2, c.p. e mancanza/non adeguata verifica su criteri per
selezione collaboratori e consulenti;
e comportamenti indebiti in caso di ispezioni, controlli
verifiche da parte di autorita pubbliche;
e donazioni e contributi a partiti politici, sindacati,
associazioni, fondazioni;
o regali ed omaggi;
e sponsorizzazioni e spese di pubblicita;
e spese di rappresentanza (deleghe, criteri, verifica sul
rispetto, analisi operazioni inusuali o significative
Reati tributari
e dichiarazione fraudolenta - Art. 2,
c.1d.Lgs. 74/2000;
e dichiarazione fraudolenta mediante
uso di fatture o altri documenti per Regole di condotta di cui alla Parte Generale (5.1
operazioni inesistenti - art. 2, c. 2-bis e 5.5) e Parte Speciale (3.3 € 3.19)
d.Igs. 74/2000; . . . . Codice Etico - implementazione
. . . e adozione/approvazione (anche in concorso con altri) . " .
e dichiarazione fraudolenta mediante | . . . L. . . Procedura aziendale “Gestione trasparenza e procedure
A di documenti contabili non genuini funzionali alla L, . .
altri artifici - art. 3, d.lgs. 74/2000; . S TP . procedura sulle pubblicazioni - revisione disegno
. . ] presentazione di dichiarazioni fiscali infedeli o . " . . ; .
e emissione di fatture o altri Procedura aziendale “Servizio gestione organizzativo (autonoma
. . . L .| fraudolente; MEDIO MEDIO ” . . Lo
obblighi tributari documenti per operazioni inesistenti - e altre condotte illecite in chiave tributaria: N ) MEDIO 2 protocollo strutturazione di funzioni 1
art. 8, d.lgs. 74/2000, c. 1 . ! Procedura Manuale Qualita “Documentazione del | trasversali e di back office —
. . . e mancanza/non adeguatezza verifiche su . . ., . .
e emissione di fatture o altri o o . T sistema di gestione Amministrazione e controllo)
. L . assenza/inidoneita di attestazione di veridicita e . “ L, - -
documenti per operazioni inesistenti - let delle inf ioni t da CFO Processo aziendale “Fatturazione - whistleblowing
art. 8, c. 2-bis, d.lgs. 74/2000; completezza delle informazioni trasmesse da . Processo aziendale “Acquisti”
e occultamento o distruzione di Processo aziendale “Contabilita”
documenti contabili - art. 10, d.lgs.
74/2000;
e sottrazione fraudolenta al
pagamento di imposte - art. 11, d.lgs.
74/2000
al fine di favorire la societa in un procedimento
giudiziario:
e offerta, dazione o promessa di denaro o di altra utilita
diretta o indiretta, accettata o non accettata, anche in
concorso con altri, (anche mediante un consulente ) o
legale); Regole di condotta di cui alla Parte Generale (5.1
e dazione o promessa di denaro o altra utilita al € 5‘,5) € Pfa\rte Speciale (3.1) - .
. . i eiudiziari - A soggetto pubblico assecondando il comportamento Cod|cedEt|co endale “ . -imp Zmentanone
e Corruzione in atti giudiziari - Art. induttivo di quest’ultimo; Procedura aziendale .Geftlo‘ne trasparenza e procg. ure .
319- ter c.p. . e — procedura sulle pubblicazioni” - revisione disegno
R " o . Istieazi I . A e mancanza/non adeguata verifica flussi finanziari; P q endale “Servizi " N "
.app.)o.r |.c.on gl .rganl ) * Istigazione alla corruzione - Art. e mancanza/non adeguata verifica su fatture passive; BASSO ALTO roce ura"a2|en ale “oervizio gestione organizza .NO (aL.j ono.ma.
giudiziari in occasione di 322 c.p. - R L MEDIO 2 protocollo strutturazione di funzioni 2
e mancanza/non adeguata verifica congruita provvigioni 3 1

contenziosi.

e Induzione indebita a dare o
promettere utilita - Art. 319- quater, c.
2, c.p.

e compensi per collaboratori esterni;

e mancanza/non adeguata verifica su rispetto del
sistema delle deleghe;

e mancanza/non adeguata verifica su criteri per
selezione collaboratori e consulenti;

e donazioni e contributi a associazioni, fondazioni;
o regali ed omaggi;

e sponsorizzazioni e spese di pubblicita;

spese di rappresentanza (deleghe, criteri, verifica sul
rispetto, analisi operazioni inusuali o significative).

Procedura Manuale Qualita “Documentazione del
sistema di gestione”

Processo aziendale “Fatturazione”

Processo aziendale “Acquisti”

Processo aziendale “Contabilita”

trasversali e di back office —
Amministrazione e controllo)
- whistleblowing




Unirelab s.r.l. — gap analysis — agg. 25.1.2021

livello livello Gap Priorita
) ) . o . . L Probabilita | Impatto Rischio alto 1 ) o . o intervento
Id | Funzione coinvolta Attivita sensibile Possibile evento di reato Fattore di rischio alto 1 alto 1 medio 2 Misure a presidio Interventi ulteriori altal
medio 2 medio 2 basso 3 media 2
basso 3 basso 3 bassa 3
e concorso nell’approvazione del bilancio, di relazioni o
altre comunicazioni sociali nelle quali siano esposti fatti
materiali non rispondenti al vero o omesse informazioni
dovute per legge sulla situazione economica,
patrimoniale o finanziaria della societa (anche in
concorso con altri);
e Adozione/approvazione di documenti contabili non
genuini (funzionali alla presentazione di dichiarazioni
fiscali infedeli o fraudolente);
e operazioni significative e inusuali (soprattutto
contabilizzate in prossimita con fine esercizio;
e operazioni con parti correlate; . o
e scelta principi contabili meno prudenti/errata Regole di condotta'dl cui alla Parte Generale (5.1
applicazione principi contabili; € 5',5) € Pf':\rte Speciale (3.3, 3.19) . .
e mancata diffusione di importanti informazioni Codice Etico . . - implementazione
economico-finanziarie; Procedura aziendale “Gestione trasparenza e procedure
e in presenza di elementi valutativi (crediti, immobili procedura sulle pubblicazioni” - revisione disegno
- . g S L L ’ Procedura aziendale “Servizio gestione organizzativo (autonoma
Trasmissione dati contabili ai e False comunicazioni sociali - Artt. partecipazioni), mancanza o non adeguate verifiche (su MEDIO MEDIO ” . . Lo
fini di bilancio 2621-2622 c.c. metodologia e risultati); 2 2 MEDIO 2 |protocallo strutturazione di funzioni !
’ - . . Procedura Manuale Qualita “Documentazione del | trasversali e di back office —
e mancanza/non adeguatezza verifiche sui dati contabili . . ., - .
. T . sistema di gestione Amministrazione e controllo)
disaggregati (ricavi, riscontri controparte, personale, Processo aziendale “Fatturazione” - whistleblowing
magazzino) anche con stima indipendente; Processo aziendale “Acquisti”
e mancata/non adeguata analisi pertinenza spese Processo aziendale “Contabilita”
consistenti e insolite;
e mancata/non adeguata analisi autorizzazioni prestiti a
componenti CdA, DG, vertici aziendali, parti correlate;
e mancanza riesame/discussione dei documenti
preparati dalle funzioni aziendali;
e mancato rispetto dei termini per I'approvazione dei
bilanci o degli altri documenti contabili
e mancata/non adeguata/non tempestiva informazione
del CdA sull’evoluzione dei fattori aziendali;
e mancanza/non adeguatezza verifiche su
assenza/inidoneita di attestazione di veridicita e
completezza delle informazioni trasmesse da CFO
in ogni caso:
regole di condotta di cui alla Parte Generale (5.1 e
5.5) e Parte Speciale (3.3) - Codice Etico - implementazione
. L e s e Procedura aziendale “Gestione trasparenza e procedure
Ostacolo, in quaIS|IaS| forma, all’attivita di vigilanza, procedura sulle pubblicazioni” - revisione disegno
. N e Ostacolo all’esercizio delle funzioni ar\che. attraverso I‘or.mssmne di comunicazioni in\‘/ute. N Procedura aziendale “Servizio gestione organizzativo (autonoma
Rapporti/Comunicazioni alle s . S Rischi solo potenziali, dato che allo stato la societa non & BASSO MEDIO ” . . L
s . S delle Autorita pubbliche di vigilanza - L . s . . L BASSO 3 protocollo strutturazione di funzioni 3
Autorita pubbliche di Vigilanza. sottoposta alla vigilanza di autorita pubblica nei termini 3 2

Art. 2638 c.c.

di cui all'art. 2638 c.c. Il rischio residuale puo derivare
solo da evoluzioni dell'attivita societaria

Procedura Manuale Qualita “Documentazione del
sistema di gestione”

Processo aziendale “Fatturazione”

Processo aziendale “Acquisti”

Processo aziendale “Contabilita”

trasversali e di back office —
Amministrazione e controllo)
- whistleblowing




Unirelab s.r.l. — gap analysis — agg. 25.1.2021

livello livello Ga Priorita
Probabilita | Impatto Rischio altop1 intervento
Id | Funzione coinvolta Attivita sensibile Possibile evento di reato Fattore di rischio alto 1 alto 1 medio 2 Misure a presidio Interventi ulteriori altal
medio 2 medio 2 basso 3 media 2
basso 3 basso 3 bassa 3
regole di condotta di cui alla Parte Generale (5.1 e
5.5) e Parte Speciale (3.3) - Codice Etico . .
. « . - implementazione
Procedura aziendale “Gestione trasparenza e
. . . L, procedure
. S Impedimento o ostacolo, mediante occultamento di procedura sulle pubblicazioni .. .
Rapporti con la societa di . . .. A . “ .. . - revisione disegno
L . L documenti o mediante altri idonei artifici, dello Procedura aziendale “Servizio gestione . .
revisione, il collegio sindacale . s o L ” organizzativo (autonoma
N - . . . svolgimento delle attivita di controllo o di revisione MEDIO MEDIO protocollo . . L
nell’esercizio dei poteri di e Impedito controllo - Art. 2625 c.c. W . . s MEDIO 2 s . strutturazione di funzioni 2
- legalmente attribuite ai soci, ad altri organi e alle societa 2 2 Procedura Manuale Qualita “Documentazione del R .
controllo loro conferiti dalla S . . . ) o, trasversali e di back office —
di revisione, quando ne derivi un danno ai soci; sistema di gestione . .
legge. . . e . “ ., Amministrazione e controllo)
assenza di sedute e incontri di verifica infrannuale; Processo aziendale “Fatturazione ) .
. « o - whistleblowing
Processo aziendale “Acquisti
Processo aziendale “Contabilita”
e Truffa a danno dello Stato o di altro
Ente pubblico - Art. 640, c. 2 n.1, c.p.
Reati tributari
e dichiarazione fraudolenta - Art. 2, Regole di condotta di cui alla Parte Generale (5.1
c.1d.Lgs. 74/2000; e 5.5) e Parte Speciale (3.1)
e dichiarazione fraudolenta mediante Codice Etico
uso di fatture o altri documenti per o realizzazione di raggiri o artifici da cui derivi, mediante Procedura aziendale “Gestione trasparenza e
operazioni inesistenti - art. 2, c. 2-bis induzione in errore, un ingiusto profitto con altrui danno, procedura sulle pubblicazioni” - implementazione
d.Igs. 74/2000; quando il fatto € commesso ai danni dello Stato o di altro Procedura aziendale “Servizio gestione procedure
e dichiarazione fraudolenta mediante | ente pubblico, anche in concorso con altri; protocollo” - revisione disegno
Obblighi previdenziali e fiscali altri artifici - art. 3, d.lgs. 74/2000; e mancanza/non adeguatezza verifiche su controlli su MEDIO MEDIO Procedura Manuale Qualita “Documentazione del | organizzativo (autonoma
Gestione di attivita relative a e emissione di fatture o altri dichiarazioni e documentazione per PA; 3 5 MEDIO 2 sistema di gestione” strutturazione di funzioni 2
progetti speciali con la P.A. documenti per operazioni inesistenti - | mancanza/non adeguatezza verifiche su controlli Procedura Manuale Qualita “Personale” trasversali e di back office —
art. 8, d.lgs. 74/2000, c. 1 gestione adempimenti previdenziali; Procedura Manuale Qualita “Riesame richieste, Amministrazione e controllo)
e emissione di fatture o altri e mancanza/non adeguatezza verifiche su imputazione offerte e contratti” - whistleblowing
documenti per operazioni inesistenti - | provvidenze e contributi pubblici. Processo aziendale “Personale e presenze”
art. 8, c. 2-bis, d.lgs. 74/2000; Processo aziendale “Fatturazione”
e occultamento o distruzione di Processo aziendale “Acquisti”
documenti contabili - art. 10, d.lgs. Processo aziendale “Contabilita”
74/2000;
e sottrazione fraudolenta al
pagamento di imposte - art. 11, d.lgs.
74/2000
Rapporti con amministratori, o offerta, dazione o promessa di denaro o di altra utilita
direttori generali, dirigenti diretta o indiretta, accettata o non accettata, anche in
preposti alla redazione dei concorso con altri, al fine di far compiere od omettere ) o
documenti contabili societari, atti, in violazione di obblighi inerenti I'ufficio o degli Regole di condotta.dl cui alla Parte Generale (5.1
sindaci e liquidatori, di societa obblighi di fedelta, per ottenere condizioni e 5'.5) e P?rte Speciale (3.1)
terze, ed anche con soggetti particolarmente favorevoli per la societa; Codice Etico - L
sottoposti alla direzione o alla e mancanza/non adeguata verifica flussi finanziari; Proceddura azlllendatI)ZI.Geﬁlo.l:e trasparenza e i .
vigilanza di uno dei soggetti e mancanza/non adeguata verifica su fatture passive; procedura su. epu ,,'Caz'f"," . - implementazione
s ; . . L . Procedura aziendale “Servizio gestione procedure
sopra indicati, in occasione di: - e mancanza/non adeguata verifica congruita provvigioni \ o .
. . . . . . protocollo - revisione disegno
stipula di contratti e e compensi per collaboratori esterni; e . L
Lo . . N - . Procedura Manuale Qualita “Documentazione del | organizzativo (autonoma
convenzioni inerenti I'oggetto e Corruzione tra privati - Art. 2635 e mancanza/non adeguata verifica su rispetto del MEDIO MEDIO . . . ” R . -
. . MEDIO 2 sistema di gestione strutturazione di funzioni 2
sociale; c.c. sistema delle deleghe; 2 2

- conclusione di transazioni o
sottoscrizione di compromessi
arbitrali;

- operazioni finanziarie attive e
passive a medio e lungo
termine;

- stipula, modifica e risoluzione
di contratti inerenti I'oggetto
sociale;

Gestione Direzione Centrale

e mancanza/non adeguata verifica su criteri per
selezione personale, collaboratori, consulenti;

e mancanza/non adeguata verifica visti interni e
controlli di consulente esterno su transazioni;

e mancanza/non adeguata verifica su rapporti
contrattuali con collaboratori esterni nuovi o inusuali;
o regali ed omaggi;

e sponsorizzazioni e spese di pubblicita;

spese di rappresentanza (deleghe, criteri, verifica sul
rispetto, analisi operazioni inusuali o significative)

Procedura Manuale Qualita “Personale”
Procedura Manuale Qualita “Riesame richieste,
offerte e contratti”

Processo aziendale “Personale e presenze”
Processo aziendale “Fatturazione”

Processo aziendale “Acquisti”

Processo aziendale “Contabilita”

trasversali e di back office —
Amministrazione e controllo)
- whistleblowing
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livello livello Gap Priorita
) ) . o . . L Probabilita | Impatto Rischio alto 1 ) o . o intervento
Id | Funzione coinvolta Attivita sensibile Possibile evento di reato Fattore di rischio alto 1 alto 1 medio 2 Misure a presidio Interventi ulteriori altal
medio 2 medio 2 basso 3 media 2
basso 3 basso 3 bassa 3
- ratifica dei contratti di
consulenza e assunzione del
personale
e Ricettazione — Art. 648 c.p. e consapevole intromissione, acquisto e/o ricezione di
e Riciclaggio — Art. 648 bis c.p. beni di provenienza delittuosa anche in concorso con
e Autoriciclaggio — Art. 648 ter — 1 altri. consapevole sostituzione, trasferimento o impiego
c.p. di denaro proveniente da delitto anche in concorso con
e Impiego di denaro, beni o utilita di | altri;
provenienza illecita — Art. 648 ter c.p. |® consapevole impiego, sostituzione, trasferimento di
Reati tributari beni o altre utilita proveniente da diritto anche in
e dichiarazione fraudolenta - Art. 2, concorso con altri; Regole di condotta di cui alla Parte Generale (5.1
c. 1d.Lgs. 74/2000; e consapevole impiego, sostituzione, trasferimento di e 5.5) e Parte Speciale (3.9, 3.19)
e dichiarazione fraudolenta mediante | denaro proveniente da delitto, anche in concorso con Codice Etico - implementazione
uso di fatture o altri documenti per altri Procedura aziendale “Gestione trasparenza e procedure
operazioni inesistenti - art. 2, c. 2-bis | ® mancanza/non adeguata analisi flussi finanziari; procedura sulle pubblicazioni” - revisione disegno
d.lgs. 74/2000; ¢ mancanza/non adeguata analisi regolarita pagamenti; BASSO MEDIO Procedura aziendale “Servizio gestione organizzativo (autonoma
Gestione flussi finanziari e dichiarazione fraudolenta mediante | ® mancanza/non adeguata analisi su fatture passive; 3 5 MEDIO 2 protocollo” strutturazione di funzioni 2
altri artifici - art. 3, d.lgs. 74/2000; e mancanza/non adeguata analisi su operazioni inusuali Procedura Manuale Qualita “Documentazione del | trasversali e di back office —
e emissione di fatture o altri o significative; sistema di gestione” Amministrazione e controllo)
documenti per operazioni inesistenti - | ® mancanza/non adeguato rispetto del sistema delle Processo aziendale “Fatturazione” - whistleblowing
art. 8, d.lgs. 74/2000, c. 1 deleghe; Processo aziendale “Acquisti”
e emissione di fatture o altri e mancanza/non adeguata verifica su rapporti Processo aziendale “Contabilita”
documenti per operazioni inesistenti - | contrattuali con collaboratori esterni nuovi o inusuali;
art. 8, c. 2-bis, d.lgs. 74/2000; e mancanza/non adeguata analisi su stima valore beni e
e occultamento o distruzione di servizi acquisiti;
documenti contabili - art. 10, d.Igs. e mancanza/non adeguata verifica su congruita
74/2000; investimenti e joint venture;
e sottrazione fraudolenta al e coinvolgimento di persone politicamente esposte;
pagamento di imposte - art. 11, d.Igs. | ¢ mancanza/non adeguata verifica su rispetto limiti al
74/2000 contante.
e consapevole intromissione, acquisto e/o ricezione di
beni di provenienza delittuosa anche in concorso con
altri;
e consapevole sostituzione, trasferimento o impiego di
denaro proveniente da delitto anche in concorso con
altri; Regole di condotta di cui alla Parte Generale (5.1
e consapevole impiego, sostituzione, trasferimento di e 5..5) e Pgrte Speciale (3.9, 3.19)
beni o altre utilita proveniente da delitto, anche in Codice Etico ) )
concorso con altri; Procedura aziendale ’.’Ge?tlo‘ne trasparenza e 4 .
e mancanza/non adeguata verifica flussi finanziari; procedura su!le pubbllcazpr?l” . - implementazione
e s Procedura aziendale “Servizio gestione procedure
e mancanza/non adeguata verifica regolarita .. .
. . . protocollo” - revisione disegno
e Ricettazione - Art. 648 c.p. pagamenti; R R X .
. . . . . . o . Procedura Manuale Qualita “Documentazione del | organizzativo (autonoma
Approvvigionamento di benie | e Riciclaggio - Art. 648-bis c.p. * mancanza/non adeguata verifica su fatture passive; BASSO MEDIO . . L, . . L
. R . . o MEDIO 2 sistema di gestione strutturazione di funzioni 2
servizi e Autoriciclaggio — Art. 648 ter—1 e mancanza/non adeguata verifica su operazioni 3 2

c.p.

inusuali o significative;

e mancanza/non adeguata verifica su rispetto del
sistema delle deleghe;

e mancanza/non adeguata verifica su rapporti
contrattuali con collaboratori esterni nuovi o inusuali;
e mancanza/non adeguata verifica su stima valore beni
e servizi acquisiti;

e mancanza/non adeguata verifica su congruita
investimenti e joint venture;

e coinvolgimento di persone politicamente esposte;
mancanza/non adeguata verifica su rispetto limiti al
contante.

Procedura Manuale Qualita “Personale”
Procedura Manuale Qualita “Riesame richieste,
offerte e contratti”

Processo aziendale “Personale e presenze”
Processo aziendale “Fatturazione”

Processo aziendale “Acquisti”

Processo aziendale “Contabilita”

trasversali e di back office —
Amministrazione e controllo)
- whistleblowing
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Unirelab s.r.l. — gap analysis — agg. 25.1.2021

livello livello Ga Priorita
Probabilita | Impatto Rischio altop1 intervento
Id | Funzione coinvolta Attivita sensibile Possibile evento di reato Fattore di rischio alto 1 alto 1 medio 2 Misure a presidio Interventi ulteriori altal
medio 2 medio 2 basso 3 media 2
basso 3 basso 3 bassa 3
Violenza o minaccia, o offerta o promessa di denaro o di
. altra utilita, anche in concorso con esponenti di altri enti
* Induzione a non rendere aziendali, al fine di indurre la persona chiamata a in ogni caso:
Rapporti con imputati in dichiarazioni o a rendere dichiarazioni rendere c'iavanti alla autorita I:)iudiziaria dichiarazioni NON NON NON Re gle di co.ndotta di cui alla Parte Generale
procedimenti penali. mendaci all'autorita giudiziaria - Art. - - . g RILEVANTE | RILEVANTE | RILEVANTE g. .
. utilizzabili in un procedimento penale, a non rendere Codice Etico
377-bis c.p. - L L Lo .
dichiarazioni o a rendere dichiarazioni mendaci quando
questa ha la facolta di non rispondere.
e promozione, costituzione od organizzazione di una . o
associazione, anche di tipo mafioso e con soggetti esteri, Regole di condotta.dl cui alla Parte Generale (5.1
Rapporti con soggetti terzi in finalizzata alla commissione di piu delitti; e 5('1.5) € P:arte Speciale (3.1, 3.11, 3.19)
occasione di: stipula di contratti e mancanza/non adeguata verifica flussi finanziari; Codice Etico . “ .
L . - . Procedura aziendale “Gestione trasparenza e
e convenzioni di propria e mancanza/non adeguata verifica su fatture passive; DN . .
. - - S procedura sulle pubblicazioni - implementazione
competenza incluso il e mancanza/non adeguata verifica su operazioni . p . .
. . L . B Procedura aziendale “Servizio gestione procedure
conferimento di incarichi di inusuali o significative; ” . .
. . .. . " R N protocollo - revisione disegno
consulenza - conclusione di e Associazione per delinquere ® mancanza/non adeguata verifica congruita provvigioni s . P
L - . o . . . . Procedura Manuale Qualita “Documentazione del | organizzativo (autonoma
transazioni o sottoscrizione di e Art. 416 c.p.Associazione di tipo e compensi per collaboratori esterni; BASSO BASSO . - L, - - L
. N . - . BASSO 3 sistema di gestione strutturazione di funzioni 3
compromessi arbitrali- mafioso e mancanza/non adeguata verifica su rispetto del 3 3 s ” P -
L - . . . Procedura Manuale Qualita “Personale trasversali e di back office —
operazioni finanziarie attive e e Art. 416- bisc.p sistema delle deleghe; . - . .
assive a medio e lungo p i L Procedura Manuale Qualita “Riesame richieste, Amministrazione e controllo)
fermine Jon deigra - . Im.ancanza/nonla eglL:a'éa veri |f:a su cr:terl.per offerte e contratti” - whistleblowing
on azienile di credito eg?stituti selezione personale, colla oratc;ry co'nsg'enn, . Processo aziendale “Personale e presenze”
e e . manc'ar?za/non adeguata verifica visti |'nte'rn| e Processo aziendale “Fatturazione”
e, dipconltratti controlli di consulente esterno su transazioni; . Processo aziendale “Acquisti”
. mancanz.a/non adeguata \{erlflca §u rap!oor.tl . Processo aziendale “Contability”
contrattuali con collaboratori esterni nuovi o inusuali.
e offerta, dazione o promessa di denaro o di altra utilita
diretta o indiretta, accettata o non accettata, anche in
concorso con altri, per indurre un soggetto pubblico al
buon esito della procedura di interesse della societa; ) o
o dazione o promessa di denaro o altra utilita al Regole di condotta di cui alla Parte Generale (5.1
soggetto pubblico assecondando il comportamento e 5'_5) e Parte Speciale (3.1)
induttivo di quest’ ultimo; Codice Etico . o
o gestione rapporti istituzionali e con PA; Procedura aziendale .Ge?tlo:e trasparenza e 4 4
. , . e mancanza/non adeguata verifica flussi finanziari; procedura su!le pubbllcazpr.n . - implementazione
e Corruzione per I'esercizio della . . Procedura aziendale “Servizio gestione procedure
. . e mancanza/non adeguata verifica su fatture passive; \ o .
funzione - Corruzione per un atto - R L protocollo - revisione disegno
. . S S e e mancanza/non adeguata verifica congruita provvigioni e w . .
Selezione ed assunzione del contrario ai doveri di ufficio - Artt. 318 . . . Procedura Manuale Qualita “Documentazione del | organizzativo (autonoma
. . e compensi per collaboratori esterni; MEDIO MEDIO . . ., . . Lo
personale. e 319 c.p. Istigazione alla corruzione mancanza/non adeguata verifica su rispetto del 5 5 MEDIO 2 sistema di gestione strutturazione di funzioni 2
° N ” . . .
Contratti di consulenza. e Art. 322 c.p. - Induzione indebita a . & P Procedura Manuale Qualita “Personale trasversali e di back office —
A sistema delle deleghe; s ey - . .
dare o promettere utilita " L Procedura Manuale Qualita “Riesame richieste, Amministrazione e controllo)
e mancanza/non adeguata verifica su criteri per " . .
e Art. 319- quater, comma 2, c.p. ) € - offerte e contratti - whistleblowing
selezione collaboratori e consulenti; . “ ”
{indebiti i di o li Processo aziendale “Personale e presenze
. c.?n;\podrtamentl(;.n e |t'| |‘n caks)c;r |Aspe2|onl, controlli Processo aziendale “Fatturazione”
verific e. a Parte |.autc.>r|ta pu. : |c.ej,. . . Processo aziendale “Acquisti”
. do_na%lor.\l e contr.|bu.t| a partiti politici, sindacati, Processo aziendale “Contability”
associazioni, fondazioni;
o regali ed omaggi;
e sponsorizzazioni e spese di pubblicita;
e spese di rappresentanza (deleghe, criteri, verifica sul
rispetto, analisi operazioni inusuali o significative
Impiego di cittadini di paesi e Impiego di cittadini di paesi terzi il . L . . . in ogni caso:
terzi ilgcui soggiorno & ° cui sop iirno eirre oIarep Art. 22 Assunzione ed impiego di personale straniero in assenza NON NON NON Re, gle di condotta di cui alla Parte Generale
B8 €8 & oS di regolare permesso di soggiorno. RILEVANTE | RILEVANTE | RILEVANTE &

irregolare.

comma 12- bis, D.Lgs. n. 286/1998

Codice Etico
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livello livello Ga Priorita
Probabilita | Impatto Rischio altop1 intervento
Id | Funzione coinvolta Attivita sensibile Possibile evento di reato Fattore di rischio alto 1 alto 1 i Misure a presidio Interventi ulteriori altal
medio 2
medio 2 medio 2 basso 3 media 2
basso 3 basso 3 bassa 3
e realizzazione di artifici e/o raggiri.Utilizzazione o
presentazione di dichiarazioni o di documenti falsi o Regole di condotta di cui alla Parte Generale (5.1 e
attestanti cose non vere (autorizzazioni, certificazioni 5.5) e Parte Speciale (3.1)
inesistenti/false; Codice Etico
o realizzazione di raggiri o artifici (es. documentazione Procedura aziendale “Gestione trasparenza e
e Truffa aggravata per il falsa, autorizzazioni inesistenti, dati non veritieri) che procedura sulle pubblicazioni” - implementazione
conseguimento di erogazioni inducano in errore I'Ente Pubblico erogatore con Procedura aziendale “Servizio gestione procedure
Predisposizione e trasmissione | pubbliche conseguente ottenimento indebito dell’erogazione in protocollo” - revisione disegno
della documentazione di e Art. 640-bis c.p. Indebita concorso con altri, quando il fatto € commesso ai danni MEDIO MEDIO Procedura Manuale Qualita “Documentazione del | organizzativo (autonoma
propria competenza per percezione di erogazioni a danno dello | dello Stato o di altro ente pubblico, anche in concorso MEDIO 2 sistema di gestione” strutturazione di funzioni 1
2 2
I’ottenimento di Stato con altri; Procedura Manuale Qualita “Personale” trasversali e di back office —
finanziamenti/sovvenzioni e Art. 316- ter c.p. e mancanza/non adeguatezza verifiche su controlli su Procedura Manuale Qualita “Riesame richieste, Amministrazione e controllo)
e Malversazione a danno dello Stato - | dichiarazioni e documentazione per PA; offerte e contratti” - whistleblowing
Art. 316-bis c.p. ® mancanza/non adeguatezza verifiche su controlli Processo aziendale “Personale e presenze”
gestione adempimenti previdenziali; Processo aziendale “Fatturazione”
e mancanza/non adeguatezza verifiche su imputazione Processo aziendale “Acquisti”
provvidenze e contributi pubblici; Processo aziendale “Contabilita”
e destinazione dell’erogazioni a finalita diversa da
quella per la quale é stata concessa.
e mancanza/non adeguata valutazione rischi;
. . . . . Regole di condotta di cui alla Parte Generale (5.1 e
e mancata adozione delle misure organizzative di .
sicurezza: 5.5) e Parte Speciale (3.7)
’ L L e Codice Etico - implementazione
e mancata acquisizione documentazioni e certificazioni Procedura aziendale “Gestione trasparenza e procedure
. . ura azi i z u
obbligatorie; S . .
. magncanza/non adesuata sorveelianza sanitaria: procedura sulle pubblicazioni” - revisione disegno
e reatiin materia di tutela della & . & ) ' Procedura aziendale “Servizio gestione organizzativo (autonoma
N . . . e mancanza/non adeguata vigilanza sul rispetto di MEDIO ALTO ” . . Lo
Condizioni di lavoro salute e sicurezza dei lavoratori (d.lgs. rocedure e istruzioni: ) 1 MEDIO 2 protocollo strutturazione di funzioni 2
n. 81/08) P dozi di mi ! g te e insufficienti Procedura Manuale Qualita “Personale” trasversali e di back office —
. : s w L. .
adozione di misure non a egua.e einsu ICI?I’] ." Procedura Manuale Qualita “Strutture e Amministrazione e controllo)
e mancato adeguamento delle misure alla variazione condizioni ambientali” - whistleblowing
dei rischi; ) ) ) Procedura Manuale Qualita “Dotazioni”
e mancata adozione delle misure preordinate a Processo aziendale “Personale e presenze”
garantire informazione e tutela dei lavoratori
omessa adozione di presidi anti Covid
e redazione, trasmissione bilancio, relazioni o altre
comunicazioni sociali nelle quali siano esposti fatti
materiali non rispondenti al vero o omesse informazioni
dovute per legge sulla situazione economica, . o
patrimoniale o finanziaria della societa (anche in Regole di condotta di cui alla Parte Generale (5.1
concorso con altri); e 5(.1.5) e Pf'a\rte Speciale (3.3, 3.19)
® Adozione di documenti contabili non genuini CPC:'olcceedEtrI:(;ziendale “Gestione trasparenza e
(funzionali alla presentazione di dichiarazioni fiscali P " bblicazioni” P ol tazi
infedeli o fraudolente); procedura sulle pubblicazioni - implementazione
L . . Procedura aziendale “Servizio gestione procedure
e operazioni significative e inusuali (soprattutto t llo” . di
Approvazione del bilancio di contabilizzate in prossimita con fine esercizio; protocafio o . reV|s_|one_ Isegno
. . . o L L . Procedura Manuale Qualita “Documentazione del | organizzativo (autonoma
Chief Operating | esercizio, di relazioni o di altre | e False comunicazioni sociali - Artt. e operazioni con parti correlate; MEDIO MEDIO . . . . . Lo
C X L . . i . MEDIO 2 sistema di gestione strutturazione di funzioni 1
Officer (COO) comunicazioni sociali previste 2621 - 2622 c.c. e scelta principi contabili meno prudenti/errata 2 2

dalla legge.

applicazione principi contabili;

e mancata trasmisisone di importanti informazioni
economico-finanziarie;

e in presenza di elementi valutativi (crediti, immobili,
partecipazioni), mancanza o non adeguate verifiche (su
metodologia e risultati);

e mancanza/non adeguatezza verifiche sui dati contabili
disaggregati (ricavi, riscontri controparte, personale,
magazzino) anche con stima indipendente;

e mancata/non adeguata analisi pertinenza spese
consistenti e insolite;

Procedura Manuale Qualita “Personale”
Procedura Manuale Qualita “Riesame richieste,
offerte e contratti”

Processo aziendale “Personale e presenze”
Processo aziendale “Fatturazione”

Processo aziendale “Acquisti”

Processo aziendale “Contabilita”

trasversali e di back office —
Amministrazione e controllo)
- whistleblowing
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Unirelab s.r.l. — gap analysis — agg. 25.1.2021

livello livello Gap Priorita
) ) . o . . L Probabilita | Impatto Rischio alto 1 ) o . o intervento
Id | Funzione coinvolta Attivita sensibile Possibile evento di reato Fattore di rischio alto 1 alto 1 medio 2 Misure a presidio Interventi ulteriori altal
medio 2 medio 2 basso 3 media 2
basso 3 basso 3 bassa 3
e mancata/non adeguata analisi autorizzazioni prestiti a
componenti CdA, vertici aziendali, parti correlate;
e mancanza riesame/discussione dei documenti
preparati dalle funzioni aziendali;
e mancato rispetto dei termini per la trasmissione dei
bilanci o degli altri documenti contabili;
e mancata/non adeguata/non tempestiva informazione
del CdA sull’evoluzione dei fattori aziendali;
e mancanza/non adeguatezza verifiche su
assenza/inidoneita di attestazione di veridicita e
completezza delle informazioni trasmesse
Reati tributari e adozione di documenti contabili non genuini
e dichiarazione fraudolenta - Art. 2, funzionali alla presentazione di dichiarazioni fiscali
c. 1d.Lgs. 74/2000; infedeli o fraudolente;
e dichiarazione fraudolenta mediante | ® altre condotte illecite in chiave tributaria;
uso di fatture o altri documenti per e mancata/non adeguata verifica su informazioni Regole di condotta di cui alla Parte Generale (5.1
operazioni inesistenti - art. 2, c. 2-bis | rilevanti ai fini degli obblighi tributari provenienti dalle e 5.5) e Parte Speciale (3.3 e 3.19)
d.lgs. 74/2000; funzioni aziendali; Codice Etico - implementazione
e dichiarazione fraudolenta mediante | ® in presenza di elementi valutativi (crediti, immobili, Procedura aziendale “Gestione trasparenza e procedure
altri artifici - art. 3, d.lgs. 74/2000; partecipazioni), mancanza o non adeguate verifiche (su procedura sulle pubblicazioni” - revisione disegno
e emissione di fatture o altri metodologia e risultati); Procedura aziendale “Servizio gestione organizzativo (autonoma
I . . L . - . . - MEDIO MEDIO . . -
obblighi tributari documenti per operazioni inesistenti - | ¢ mancanza/non adeguatezza verifiche sui dati contabili ) ) MEDIO 2 protocollo” strutturazione di funzioni 1
art. 8, d.Igs. 74/2000, c. 1 disaggregati (ricavi, riscontri controparte, personale, Procedura Manuale Qualita “Documentazione del | trasversali e di back office —
e emissione di fatture o altri magazzino) anche con stima indipendente; sistema di gestione” Amministrazione e controllo)
documenti per operazioni inesistenti - | ¢ mancata/non adeguata analisi pertinenza spese Processo aziendale “Fatturazione” - whistleblowing
art. 8, c. 2-bis, d.lgs. 74/2000; consistenti e insolite; Processo aziendale “Acquisti”
e occultamento o distruzione di e mancato rispetto dei termini per la trasmissione dei Processo aziendale “Contabilita”
documenti contabili - art. 10, d.lgs. bilanci o degli altri documenti contabili;
74/2000; e mancanza/non adeguatezza verifiche su
e sottrazione fraudolenta al assenza/inidoneita di attestazione di veridicita e
pagamento di imposte - art. 11, d.Igs. | completezza delle informazioni trasmesse da CFO.
74/2000)
regole di condotta di cui alla Parte Generale (5.1 e
5.5) e Parte Speciale (3.3) - Codice Etico . .
- ¥ . - implementazione
Procedura aziendale “Gestione trasparenza e
; . : ., procedure
. o Impedimento o ostacolo, mediante occultamento di procedura sulle pubblicazioni .. .
Rapporti con la societa di . . .. R . “ .. . - revisione disegno
revisione, il collegio sindacale documentl o medlant.e‘a‘ltrl.ldonel artIfICI{ deII.o. Proceduraﬁaznendale Servizio gestione organizzativo (autonoma
K . . o . svolgimento delle attivita di controllo o di revisione MEDIO MEDIO protocollo . . L
nell’esercizio dei poteri di e Impedito controllo - Art. 2625 c.c. G . . = MEDIO 2 s a . strutturazione di funzioni 1
legalmente attribuite ai soci, ad altri organi e alle societa 2 2 Procedura Manuale Qualita “Documentazione del

controllo loro conferiti dalla
legge.

di revisione, quando ne derivi un danno ai soci;
assenza di sedute e incontri di verifica infrannuale;

sistema di gestione”

Processo aziendale “Fatturazione”
Processo aziendale “Acquisti”
Processo aziendale “Contabilita”

trasversali e di back office —
Amministrazione e controllo)
- whistleblowing
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Unirelab s.r.l. — gap analysis — agg. 25.1.2021

livello livello Ga Priorita
Probabilita | Impatto Rischio altop1 intervento
Id | Funzione coinvolta Attivita sensibile Possibile evento di reato Fattore di rischio alto 1 alto 1 medio 2 Misure a presidio Interventi ulteriori altal
medio 2 medio 2 basso 3 media 2
basso 3 basso 3 bassa 3
in ogni caso:
Regole di condotta di cui alla Parte Generale (5.1
e 5.5) e Parte Speciale (3.3)
Codice Etico
Ostacolo, in qualsiasi forma, all’attivita di vigilanza, Procedura aziendale “Gestione trasparenza e
e Ostacolo all'esercizio delle funzioni anche attraverso I'omissione di comunicazioni dovute. procedura sulle pubblicazioni” implementazione
Rapporti/Comunicazioni alle s . AR Rischi solo potenziali, dato che allo stato la societa non & BASSO BASSO Procedura aziendale “Servizio gestione P
s . e delle autorita pubbliche di vigilanza - .. . s . . L BASSO 3 ” procedure 3
Autorita pubbliche di Vigilanza. Art. 2638 c.c sottoposta alla vigilanza di autorita pubblica nei termini 3 3 protocollo whistleblowin
’ h di cui all'art. 2638 c.c. Il rischio residuale puo derivare Procedura Manuale Qualita “Documentazione del e
solo da evoluzioni dell'attivita societaria sistema di gestione”
Processo aziendale “Fatturazione”
Processo aziendale “Acquisti”
Processo aziendale “Contabilita”
regole di condotta di cui alla Parte Generale (5.1 e
5.5) e Parte Speciale (3.3)
Lo . N . Codice Etico - implementazione
e operazioni sul capitale con restituzione dei . “ .
. R, . . NN Procedura aziendale “Gestione trasparenza e procedure
conferimenti ai soci o liberazione dagli obblighi di BN o .
esecuzione: procedura sulle pubblicazioni - revisione disegno
. . . . . - . - . Procedura aziendale “Servizio gestione organizzativo (autonoma
Delibere in ordine ai e Indebita restituzione di e operazioni con parti correlate; BASSO MEDIO ” g & . ( . L
conferimenti conferimenti - Art. 2626 c.c e operazioni inusuali per importo o struttura; 3 2 MEDIO 2 protocollo strutturazione di funzioni !
’ ' o .p ) ) . P P ! Procedura Manuale Qualita “Documentazione del | trasversali e di back office —
e finanziamenti soci; . . L, - .
. di . dei d . sistema di gestione Amministrazione e controllo)
. mancy;ze:l ru:sar’r?e/. IS§u520Fe ei documenti Processo aziendale “Fatturazione” - whistleblowing
preparati dalle funzioni aziendali; Processo aziendale “Acquisti”
Processo aziendale “Contabilita”
Regole di condotta di cui alla Parte Generale (5.1
e 5.5) e Parte Speciale (3.3)
e ripartizione di utili o di acconti su utili non Codice Etico - implementazione
effettivamente conseguiti o destinati per legge a riserva Procedura aziendale “Gestione trasparenza e procedure
ovvero ripartizione di riserve anche non costituite con procedura sulle pubblicazioni” - revisione disegno
. . o utili che non possono per legge essere distribuite; Procedura aziendale “Servizio gestione organizzativo (autonoma
Delibere aventi ad oggetto utili | e lllegale ripartizione degli . p p &8 BASSO MEDIO ” & & . ( . L
. - , e operazioni con parti correlate; MEDIO 2 protocollo strutturazione di funzioni 1
e riserve. utili e delle riserve - Art. 2627 c.c. L . . 3 2 s . . .
e operazioni inusuali per importo o struttura; Procedura Manuale Qualita “Documentazione del | trasversali e di back office —
¢ finanziamenti soci; sistema di gestione” Amministrazione e controllo)
mancanza riesame/discussione dei documenti preparati Processo aziendale “Fatturazione” - whistleblowing
dalle funzioni aziendali. Processo aziendale “Acquisti”
Processo aziendale “Contabilita”
Regole di condotta di cui alla Parte Generale (5.1
e 5.5) e Parte Speciale (3.3)
e acquisto, sottoscrizione di azioni o quote sociali fuori Codice Etico - implementazione
dei casi consentiti dalla legge che cagionano una lesione Procedura aziendale “Gestione trasparenza e procedure
. o all'integrita del capitale sociale o delle riserve non procedura sulle pubblicazioni” - revisione disegno
o lllecite operazioni sulle R, . " - . . .
o - distribuibili per legge; Procedura aziendale “Servizio gestione organizzativo (autonoma
. . . Lo azioni o quote sociali o L . BASSO MEDIO ” . . L
Delibere in ordine alle azioni. T e operazioni con parti correlate; MEDIO 2 protocollo strutturazione di funzioni 1
della societa controllante - Art. 2628 3 2

C.C.

e operazioni inusuali per importo o struttura;

e finanziamenti soci;

mancanza riesame/discussione dei documenti preparati
dalle funzioni aziendali.

Procedura Manuale Qualita “Documentazione del
sistema di gestione”

Processo aziendale “Fatturazione”

Processo aziendale “Acquisti”

Processo aziendale “Contabilita”

trasversali e di back office —
Amministrazione e controllo)
- whistleblowing
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Unirelab s.r.l. — gap analysis — agg. 25.1.2021

livello livello Ga Priorita
Probabilita | Impatto Rischio altop1 intervento
Id | Funzione coinvolta Attivita sensibile Possibile evento di reato Fattore di rischio alto 1 alto 1 medio 2 Misure a presidio Interventi ulteriori altal
medio 2 medio 2 basso 3 media 2
basso 3 basso 3 bassa 3
o riduzione del capitale sociale, fusioni con altra societa Regole di dotta di cui alla Parte G le (5.1
o scissioni effettuate in violazione delle disposizioni di egole di condo a. tcuralla Farte Generale (5.
. o . . e 5.5) e Parte Speciale (3.3)
legge a tutela dei creditori che cagionano un danno ai ) ) . .
creditori stessi: Codice Etico - implementazione
e operazion éffettuate solo con finalits di Procedura aziendale “Gestione trasparenza e procedure
. . . - P . . . ; procedura sulle pubblicazioni” - revisione disegno
Delibere in ordine alla riduzione strumentalizzazione tributaria; Procedura aziendale “Servizio gestione organizzativo (autonoma
del capitale sociale o inerenti e Operazioni in pregiudiziodei e operazioni inusuali per importo o struttura; BASSO MEDIO ” & & . . Lo
L N N . . . . . MEDIO 2 protocollo strutturazione di funzioni 1
fusioni con altra societa o creditori - Art. 2629 c.c. e mancanza riesame/discussione dei documenti 3 2 Procedura Manuale Qualita “Documentazione del | trasversali e di back office —
scissioni. preparati dalle funzioni aziendali; : . N . ;
» o . sistema di gestione Amministrazione e controllo)
e mancanza/non adeguatezza verifiche sui dati contabili Processo aziendale “Fatturazione” - whistleblowing
disaggregati (ricavi, riscontri controparte, personale, Processo aziendale “Acquisti”
magazzino) anche con stima indipendente; Processo aziendale “Contability”
mancata/non adeguata analisi controparte e rischio di
controparte.
Regole di condotta di cui alla Parte Generale (5.1
. R . S e 5.5) e Parte Speciale (3.3
e compimento di atti simulati o fraudolenti tali da _) . P (3.3) . .
. S , Codice Etico - implementazione
influenzare le determinazioni dell’assemblea allo scopo Procedura aziendale “Gestione trasparenza e rocedure
. A . . ura azi i z u
di procurarsi un ingiusto profitto anche in concorso con procedura sulle pubblicazioni” P ?revisione disegno
altri;
. . . . o ’ - . Procedura aziendale “Servizio gestione organizzativo (autonoma
Gestione dei rapporti con il o |lllecita influenza sull’assemblea - e operazioni con parti correlate; BASSO MEDIO ” g & . ( . .
socio unico Art. 2636 c.c ta diffusi dii canti inf o 3 5 MEDIO 2 protocollo strutturazione di funzioni 1
. .C. e mancata diffusione di importanti informazioni s . L .
nomico-finanziarie: P Procedura Manuale Qualita “Documentazione del | trasversali e di back office —
eco. ° '|co inanzia ’|e, . L Lo sistema di gestione” Amministrazione e controllo)
e riduzione del capitale sociale, fusioni con altra societa Processo aziendale “Fatturazione” - whistleblowing
o scissioni effettuate in violazione delle disposizioni di Processo aziendale “Acquisti”
legge. Processo aziendale “Contabilita”
¢ mancanza/non adeguata valutazione rischi; ) o
e mancata adozione delle misure organizzative di Regole di condot.ta di cui alla Parte Generale (5.1 e
sicurezza: 5.5) e Parte Speciale (3.7)
’ - — e Codice Etico - implementazione
e mancata acquisizione documentazioni e certificazioni p dura aziendale “Gestione trasparenza e orocedure
. . rocedura azien i renz cedur
obbligatorie;
R magmcanza/non adeguata sorveglianza sanitaria; procedura sulle pubblicazioni” - revisione disegno
e reati in materia di tutela della - ; L Procedura aziendale “Servizio gestione organizzativo (autonoma
N . . . e mancanza/non adeguata vigilanza sul rispetto di MEDIO MEDIO ” . . L
Condizioni di lavoro salute e sicurezza dei lavoratori (d.lgs. rocedure e istruzioni: N ) MEDIO 2 protocollo strutturazione di funzioni 2
n. 81/08) P dozi dimi ! q te e insufficienti Procedura Manuale Qualita “Personale” trasversali e di back office —
adozione di misure non a ﬁgua.e € |ns”u 'C'?n ." Procedura Manuale Qualita “Strutture e Amministrazione e controllo)
; 'm'anﬁtato adeguamento delle misure alla variazione condizioni ambientali” - whistleblowing
el rischi; ) ) . Procedura Manuale Qualita “Dotazioni”
e mancata adozione delle misure preordinate a Processo aziendale “Personale e presenze”
garantire informazione e tutela dei lavoratori
e omessa adozione di presidi anti Covid
e Falsita in documenti informatici
(art. 491-bis c.p.);
e Accesso abusivo ad un sistema
informatico o telematico (art. 615-ter . -
cp.); ( Regole di condotta di cui alla Parte Generale (5.1 e implementazione
.' b’ tenzi diffusi busiva di 5.5) e Parte Speciale (3.10) P p
d'e' jh2|one eal .ut5|on.e. af uswat_ ' | e utilizzo software nel rispetto condizioni di licenza; Codice Etico procedure gi
T . - - revisione disegno
:)Otellfelm;iii?z:i? 2;: etr;tler; :rm)é Il e distribuzione e gestione codici di accesso IT; Procedura aziendale “Gestione trasparenza e oreanizzativo (agutonoma
reati informatici e trattamento oo a q . Pk o selezione controparti per gestione servizi IT; BASSO MEDIO procedura sulle pubblicazioni” & . . .
illecito di dati ¢ Diffusione di apparecchiature, ot - . 5 MEDIO 2 q iendale “Servizi . strutturazione di funzioni 3
rattamento dati non consentito; 3 Procedura aziendale “Servizio gestione

dispositivi o programmi informatici
diretti a danneggiare o interrompere
un sistema informatico o telematico
(art. 615-quinquies c.p.);

e Intercettazione, impedimento o
interruzione illecita di comunicazioni
informatiche o telematiche (art. 617-
quater c.p.);

e accesso abusivo ai sistemi IT;
e ricezione e gestione segnalazioni di violazioni.

protocollo”
Procedura Manuale Qualita “Documentazione del
sistema di gestione”

trasversali e di back office —
Amministrazione e controllo)
- whistleblowing
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Unirelab s.r.l. — gap analysis — agg. 25.1.2021

livello livello Gap Priorita
) ) . o . . L Probabilita | Impatto Rischio alto 1 ) o . o intervento
Id | Funzione coinvolta Attivita sensibile Possibile evento di reato Fattore di rischio alto 1 alto 1 medio 2 Misure a presidio Interventi ulteriori altal
medio 2 medio 2 basso 3 media 2
basso 3 basso 3 bassa 3
e Installazione di apparecchiature
atte ad intercettare, impedire o
interrompere comunicazioni
informatiche o telematiche (art. 617-
quinquies c.p.);
e Danneggiamento di informazioni,
dati e programmi informatici (art. 635-
bis c.p.);
e Danneggiamento di informazioni,
dati e programmi informatici utilizzati
dallo Stato o da altro ente pubblico o
comunque di pubblica utilita (art. 635-
ter c.p.);
e Danneggiamento di sistemi
informatici o telematici (art. 635-
quater c.p.);
e Danneggiamento di sistemi
informatici o telematici di pubblica
utilita (art. 635-quinquies c.p.).
o offerta, dazione o promessa di denaro o di altra utilita
diretta o indiretta, accettata o non accettata, anche in
concorso con altri, per indurre un soggetto pubblico al
buon esito della procedura di interesse della societa;
e dazione o promessa di denaro o altra utilita al
soggetto pubblico assecondando il comportamento
e Concussione - Art. 317 c.p. induttivo di quest’ultimo; Regole di condotta di cui alla Parte Generale (5.1
e Corruzione per I'esercizio della e gestione rapporti istituzionali e con PA; e 5.5) e Parte Speciale (3.1)
funzione - Corruzione per un atto e mancanza/non adeguata analisi e segnalazione flussi Codice Etico - implementazione
. . contrario ai doveri di ufficio - Artt. 318 | finanziari; Procedura aziendale “Gestione trasparenza e procedure
Gestione delle attivita di ) ) d ta segnalazione fatture passive: d I bblicazioni” v di
propria competenza, anche con 319 .c.p.‘ 4 e mancanza/non adegua g‘ ‘ it p ssive; procedura su. epu ”|cazpr.1| 4 reV|sA|one. isegno
. N . e |[stigazione alla corruzione - Art. e mancanza/non adeguata verifica congruita provvigioni Procedura aziendale “Servizio gestione organizzativo (autonoma
D Direttore Sanitario | esponenti Fj?”a P'A'f per la 322 c.p. e compensi per collaboratori esterni; BASSO MEDIO MEDIO 2 protocollo” strutturazione di funzioni 2
(DS) tutela degli interessi della 3 2

Societa, in ordine ad operazioni
con Enti Pubblici.

e Peculato, concussione, induzione
indebita a dare o promettere utilita -
Art. 322-bis c.p.

e Induzione indebita a dare o
promettere utilita - Art. 319- quater,
comma 2, c.p.

e mancanza/non adeguato rispetto del sistema delle
deleghe;

e mancanza/non adeguata analisi su criteri per
selezione collaboratori e consulenti;

e comportamenti indebiti in caso di ispezioni, controlli
verifiche da parte di autorita pubbliche;

e donazioni e contributi a partiti politici, sindacati,
associazioni, fondazioni;

e regali ed omaggi;

e sponsorizzazioni e spese di pubblicita;

e spese di rappresentanza (deleghe, criteri, verifica sul
rispetto, analisi operazioni inusuali o significative

Procedura Manuale Qualita “Documentazione del
sistema di gestione”

Processo aziendale “Fatturazione”

Processo aziendale “Acquisti”

Processo aziendale “Contabilita”

trasversali e di back office —
Amministrazione e controllo)
- whistleblowing
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Unirelab s.r.l. — gap analysis — agg. 25.1.2021

livello livello Ga Priorita
Probabilita | Impatto Rischio altop1 intervento
Id | Funzione coinvolta Attivita sensibile Possibile evento di reato Fattore di rischio alto 1 alto 1 medio 2 Misure a presidio Interventi ulteriori altal
medio 2 medio 2 basso 3 media 2
basso 3 basso 3 bassa 3
e realizzazione di artifici e/o raggiri.Utilizzazione o
presentazione di dichiarazioni o di documenti falsi o
attestanti cose non vere (autorizzazioni, certificazioni
inesistenti/false; Regole di condotta di cui alla Parte Generale (5.1 e
o realizzazione di raggiri o artifici (es. documentazione 5.5) e Parte Speciale (3.1)
. falsa, autorizzazioni inesistenti, dati non veritieri) che Codice Etico - implementazione
e Truffa a danno dello Stato o di altro | . . , . . “ .
. SN . . inducano in errore I'Ente Pubblico erogatore con Procedura aziendale “Gestione trasparenza e procedure
Gestione delle attivita relative Ente pubblico - Art. 640, comma 2 n. . . ; X . . ., . .
ai ranborti con la P.A 1c conseguente ottenimento indebito dell’erogazione in procedura sulle pubblicazioni - revisione disegno
PP o ,CP . concorso con altri, quando il fatto € commesso ai danni Procedura aziendale “Servizio gestione organizzativo (autonoma
e Truffa aggravata per il . . . MEDIO ALTO ” . . Lo
. . . . . o dello Stato o di altro ente pubblico, anche in concorso MEDIO 2 protocollo strutturazione di funzioni 1
Predisposizione e trasmissione | conseguimento di erogazioni . 2 1 s . L .
. . ; : con altri; Procedura Manuale Qualita “Documentazione del | trasversali e di back office —
della documentazione relativa | pubbliche - Art. 640-bis c.p. . . . . L, . .
, . . L . . ; L e mancanza/non adeguatezza verifiche su controlli su sistema di gestione Amministrazione e controllo)
all'ottenimento di sovvenzioni. | e Indebita percezione di erogazionia | ,. . . . ) : “ A : :
dichiarazioni e documentazione per PA; Processo aziendale “Fatturazione - whistleblowing
danno dello Stato - Art. 316- ter c.p. - . - “ -
e mancanza/non adeguatezza verifiche su controlli Processo aziendale “Acquisti
gestione adempimenti previdenziali; Processo aziendale “Contabilita”
e mancanza/non adeguatezza verifiche su imputazione
provvidenze e contributi pubblici;
destinazione dell’erogazioni a finalita diversa da quella
per la quale e stata concessa.
Regole di condotta di cui alla Parte Generale (5.1 e
5.5) e Parte Speciale (3.1)
Codice Etico - implementazione
Procedura aziendale “Gestione trasparenza e procedure
procedura sulle pubblicazioni” - revisione disegno
. . - . N , P Procedura aziendale “Servizio gestione organizzativo (autonoma
Gestione di erogazioni e Malversazione a danno dello Stato - | Destinazione dell’erogazioni a finalita diversa da quella MEDIO ALTO ” & & . ( . Lo
ubbliche Art. 316-bis ¢ er la quale e stata concessa 2 1 MEDIO 2 protocollo strutturazione di funzioni !
P ’ P P q ’ Procedura Manuale Qualita “Documentazione del | trasversali e di back office —
sistema di gestione” Amministrazione e controllo)
Processo aziendale “Fatturazione” - whistleblowing
Processo aziendale “Acquisti”
Processo aziendale “Contabilita”
o offerta, dazione o promessa di denaro o di altra utilita
diretta o indiretta, accettata o non accettata, anche in
Rapporti con amministratori, concorso con altri, al fine di far compiere od omettere
direttori generali, dirigenti atti, in violazione di obblighi inerenti I'ufficio o degli Regole di condotta di cui alla Parte Generale (5.1
preposti alla redazione dei obblighi di fedelta, per ottenere condizioni e 5.5) e Parte Speciale (3.9, 3.19)
documenti contabili societari, particolarmente favorevoli per la societa; Codice Etico - implementazione
sindaci e liquidatori, di societa e mancanza/non adeguata verifica flussi finanziari; Procedura aziendale “Gestione trasparenza e procedure
terze, ed anche con soggetti e mancanza/non adeguata verifica su fatture passive; procedura sulle pubblicazioni” - revisione disegno
sottoposti alla direzione o alla . . e mancanza/non adeguata verifica congruita provvigioni Procedura aziendale “Servizio gestione organizzativo (autonoma
. P . . . e Corruzione tra privati - Art. 2635 . / 8 . . & P € MEDIO MEDIO ” 3 & . ( . L
vigilanza di uno dei soggetti e e compensi per collaboratori esterni; ) 5 MEDIO 2 protocollo strutturazione di funzioni 1

sopra indicati in occasione di:

- Operazioni finanziarie attive e
passive a medio/lungo termine;
- Conclusione di atti transattivi
inerenti I'oggetto sociale

- Gestione rapporti con Aziende
di credito ed Istituti finanziari.

e mancanza/non adeguato rispetto del sistema delle
deleghe;

e mancanza/non adeguata rispetto criteri per selezione
personale, collaboratori, consulenti;

e mancanza/non adeguata verifica visti interni e
controlli di consulente esterno su transazioni;

e rapporti contrattuali con collaboratori esterni nuovi o
inusuali;

o regali ed omaggi;

Procedura Manuale Qualita “Documentazione del
sistema di gestione”

Processo aziendale “Fatturazione”

Processo aziendale “Acquisti”

Processo aziendale “Contabilita”

trasversali e di back office —
Amministrazione e controllo)
- whistleblowing
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livello livello Ga Priorita
Probabilita | Impatto Rischio altop1 intervento
Id | Funzione coinvolta Attivita sensibile Possibile evento di reato Fattore di rischio alto 1 alto 1 medio 2 Misure a presidio Interventi ulteriori altal
medio 2 medio 2 basso 3 media 2
basso 3 basso 3 bassa 3
e sponsorizzazioni e spese di pubblicita;
spese di rappresentanza (deleghe, criteri, verifica sul
rispetto, analisi operazioni inusuali o significative)
e promozione, costituzione od organizzazione di una
associazione, anche di tipo mafioso e con soggetti esteri,
finalizzata alla commissione di piu delitti; Regole di condotta di cui alla Parte Generale (5.1
e mancanza/non adeguata analisi flussi finanziari; e 5.5) e Parte Speciale (3.1, 3.11, 3.19)
e mancanza/non adeguata segnalazione fatture passive; Codice Etico - implementazione
. . .. e mancanza/non adeguata analisi su operazioni inusuali Procedura aziendale “Gestione trasparenza e procedure
Rapporti con soggetti terzi in o L, . .
occasione di: o significative; procedura sulle pubblicazioni - revisione disegno
o - . e Associazione per delinquere - Art. e mancanza/non adeguata verifica congruita provvigioni Procedura aziendale “Servizio gestione organizzativo (autonoma
- Operazioni finanziarie attive e .. . . . . . BASSO MEDIO ” . . .
. . . 416c.p. Associazione di tipo mafioso - | e compensi per collaboratori esterni; BASSO 2 protocollo strutturazione di funzioni 3
passive a medio/lungo termine; . . . 3 2 s . L .
. S .| Art. 416-bis c.p. e mancanza/non adeguato rispetto del sistema delle Procedura Manuale Qualita “Documentazione del | trasversali e di back office —
- Conclusione di atti transattivi . . L, . .
. o . deleghe; sistema di gestione Amministrazione e controllo)
inerenti I'oggetto sociale. ’ . « . . .
e mancanza/non adeguata selezione personale, Processo aziendale “Fatturazione - whistleblowing
collaboratori, consulenti; Processo aziendale “Acquisti”
e mancanza/non adeguata verifica visti interni e Processo aziendale “Contabilita”
controlli di consulente esterno su transazioni;
mancanza/non adeguata verifica su rapporti contrattuali
con collaboratori esterni nuovi o inusuali.
e Reati contro [lindustria e Il
commercio: Turbata liberta
dell’industria o del commercio (art. 513
C.P.).
e Frode nell’esercizio del commercio
(art. 515 C.P.) e attivita di fornitura e commercializzazione di beni Regole di condotta di cui alla Parte Generale (5.1
e Vendita delle sostanze alimentari | materiali o di natura industriale prodotti da altri soggetti, e 5.5) e Parte Speciale (3.12) . .
. ) N . . R ) . - implementazione
non genuine come genuine (art. 516 | caratterizzati dalla presenza di marchi o segni distintivi; Codice Etico rocedure
C.P.). e presenza di privative o titoli di proprieta industriale di PRO231-01 "Linee guida per I'accesso e I'utilizzo P . .
. . L. . . . . L S - revisione disegno
e Vendita di prodotti industriali con | soggetti terzi; dei servizi informatici aziendali organizzativo (autonoma
segni mendaci (art. 517 C.P.). e mancanza/non adeguata verifica su rapporti BASSO MEDIO PRO231-02 "Procedura Conferimento Deleghe e & . . L
L L . . . . o . BASSO 2 N strutturazione di funzioni 3
e Fabbricazione e commercio di beni | contrattuali con collaboratori esterni nuovi o inusuali; 3 2 Procure

realizzati usurpando titoli di proprieta
industriale (art. 517-ter C.P.).

e Contraffazione di indicazioni
geografiche o denominazioni di origine
dei prodotti agroalimentari (art. 517-
quater C.P.).

e lllecita concorrenza con minaccia o
violenza (art. 513-bis C.P.).

e Frodi contro le industrie nazionali
(art. 514 C.P.)

e mancanza/non adeguata verifica su stima valore beni
e servizi acquisiti;

e mancanza/non adeguata verifica visti interni e
controlli di consulente esterno;

ricezione e gestione segnalazioni da terzi e clienti.

PR0O231-03 "Procedura Acquisizione da terzi di
Prestazioni d'opera"

PRO231-05 "Procedura Flussi monetari e
finanziari"

trasversali e di back office —
Amministrazione e controllo)
- whistleblowing
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livello livello Ga Priorita
Probabilita | Impatto Rischio altop1 intervento
Id | Funzione coinvolta Attivita sensibile Possibile evento di reato Fattore di rischio alto 1 alto 1 medio 2 Misure a presidio Interventi ulteriori altal
medio 2 medio 2 basso 3 media 2
basso 3 basso 3 bassa 3
o offerta, dazione o promessa di denaro o di altra utilita
diretta o indiretta, accettata o non accettata, anche in
concorso con altri, per indurre un soggetto pubblico al
buon esito della procedura di interesse della societa;
e dazione o promessa di denaro o altra utilita al
soggetto pubblico assecondando il comportamento
induttivo di quest’ultimo; Regole di condotta di cui alla Parte Generale (5.1
e Corruzione per |'esercizio della e gestione rapporti istituzionali e con PA; e 5.5) e Parte Speciale (3.1)
funzione - Corruzione per un atto e mancanza/non adeguata analisi e segnalazione flussi Codice Etico - implementazione
contrario ai doveri di ufficio - Artt. 318 | finanziari; Procedura aziendale “Gestione trasparenza e procedure
-319c.p. ® mancanza/non adeguata segnalazione fatture passive; procedura sulle pubblicazioni” - revisione disegno
. L e |Istigazione alla corruzione - Art. e mancanza/non adeguata verifica congruita provvigioni Procedura aziendale “Servizio gestione organizzativo (autonoma
Rapporti / Comunicazioni alle g . . . . / & . . & P € BASSO MEDIO ” g & . ( . L
s . e 322 c.p. Induzione indebita a dare o e compensi per collaboratori esterni; MEDIO 2 protocollo strutturazione di funzioni 3
Autorita pubbliche di Vigilanza A . . 3 2 s . R .
promettere utilita - Art. 319- quater, e mancanza/non adeguato rispetto del sistema delle Procedura Manuale Qualita “Documentazione del | trasversali e di back office —
comma 2, c.p. deleghe; sistema di gestione” Amministrazione e controllo)
e Ostacolo all’esercizio delle funzioni | ¢ mancanza/non adeguata analisi su criteri per Processo aziendale “Fatturazione” - whistleblowing
delle autorita pubbliche di vigilanza - | selezione collaboratori e consulenti; Processo aziendale “Acquisti”
Art. 2638 c.c. e comportamenti indebiti in caso di ispezioni, controlli Processo aziendale “Contabilita”
verifiche da parte di autorita pubbliche;
e donazioni e contributi a partiti politici, sindacati,
associazioni, fondazioni;
e regali ed omaggi;
e sponsorizzazioni e spese di pubblicita;
e spese di rappresentanza (deleghe, criteri, verifica sul
rispetto, analisi operazioni inusuali o significative
E | Divisione Logistica e consapevole intromissione, acquisto e/o ricezione di
beni di provenienza delittuosa anche in concorso con
altri;
e consapevole sostituzione, trasferimento o impiego di
denaro proveniente da delitto anche in concorso con ) o
altri: Regole di condotta di cui alla Parte Generale (5.1
e consapevole impiego, sostituzione, trasferimento di e 5.5) e Pa.rte Speciale (3.9, 3.19)
beni o altre utilita proveniente da delitto, anche in COd'cj Et|co. dale “ .
concorso con altri; Procedura aziendale .Ges‘tlor?e trasparenza e 4 .
- . — procedura sulle pubblicazioni” - implementazione
e mancanza/non adeguata verifica flussi finanziari; . » o .
. R Procedura aziendale “Servizio gestione procedure
e mancanza/non adeguata verifica regolarita ” .. .
. . . protocollo - revisione disegno
e Ricettazione - Art. 648 c.p. pagamenti; s . . .
. . . L . . - . Procedura Manuale Qualita “Documentazione del | organizzativo (autonoma
Approvvigionamento di benie | e Riciclaggio - Art. 648-bis c.p. ® mancanza/non adeguata verifica su fatture passive; MEDIO MEDIO . . L, . . L
. e . " o MEDIO 2 sistema di gestione strutturazione di funzioni 2
servizi e Autoriciclaggio — Art. 648 ter—1 e mancanza/non adeguata verifica su operazioni 2 2

c.p.

inusuali o significative;

e mancanza/non adeguata verifica su rispetto del
sistema delle deleghe;

e mancanza/non adeguata verifica su rapporti
contrattuali con collaboratori esterni nuovi o inusuali;
e mancanza/non adeguata verifica su stima valore beni
e servizi acquisiti;

e mancanza/non adeguata verifica su congruita
investimenti e joint venture;

e coinvolgimento di persone politicamente esposte;
mancanza/non adeguata verifica su rispetto limiti al
contante.

Procedura Manuale Qualita “Personale”
Procedura Manuale Qualita “Riesame richieste,
offerte e contratti”

Processo aziendale “Personale e presenze”
Processo aziendale “Fatturazione”

Processo aziendale “Acquisti”

Processo aziendale “Contabilita”

trasversali e di back office —
Amministrazione e controllo)
- whistleblowing
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livello livello Ga Priorita
Probabilita | Impatto Rischio altop1 intervento
Id | Funzione coinvolta Attivita sensibile Possibile evento di reato Fattore di rischio alto 1 alto 1 medio 2 Misure a presidio Interventi ulteriori altal
medio 2 medio 2 basso 3 media 2
basso 3 basso 3 bassa 3
o offerta, dazione o promessa di denaro o di altra utilita
diretta o indiretta, accettata o non accettata, anche in
concorso con altri, al fine di far compiere od omettere
atti, in violazione di obblighi inerenti I'ufficio o degli
obblighi di fedelta, per ottenere condizioni ) o
Rapporti con amministratori, particolarmente favorevoli per la societa; Regole di condotta.dl cui alla Parte Generale (5.1
direttori generali, dirigenti e mancanza/non adeguata verifica flussi finanziari; ecs'dS.) € IFE’a.rte Speciale (3.9, 3.19) ol .
preposti alla redazione dei e mancanza/non adeguata verifica su fatture passive; odice t|co_ p . - Implementazione
. I . - R L Procedura aziendale “Gestione trasparenza e procedure
documenti contabili societari, e mancanza/non adeguata verifica congruita provvigioni ) . .
. R L . . . procedura sulle pubblicazioni - revisione disegno
sindaci e liquidatori, di societa e compensi per collaboratori esterni; . p - . . .
. . N . . Procedura aziendale “Servizio gestione organizzativo (autonoma
terze, ed anche con soggetti e Corruzione tra privati - Art. 2635 e mancanza/non adeguato rispetto del sistema delle MEDIO MEDIO ” . . L
. Lo MEDIO 2 protocollo strutturazione di funzioni 1
sottoposti alla direzione o alla c.c. deleghe; 2 2 s . L .
L . : . . - . Procedura Manuale Qualita “Documentazione del | trasversali e di back office —
vigilanza di uno dei soggetti e mancanza/non adeguata rispetto criteri per selezione . ; L, - -
A - . . sistema di gestione Amministrazione e controllo)
sopra indicati in occasione della personale, collaboratori, consulenti; . “ ., . .
estione dei contratti e « mancanza/non adeguata verifica visti interni Processo aziendale “Fatturazione - whistleblowing
& L . o g e Processo aziendale “Acquisti”
convenzioni di propria controlli di consulente esterno su transazioni; - “ A
) . ) ) . Processo aziendale “Contabilita
competenza e rapporti contrattuali con collaboratori esterni nuovi o
inusuali;
e regali ed omaggi;
e sponsorizzazioni e spese di pubblicita;
spese di rappresentanza (deleghe, criteri, verifica sul
rispetto, analisi operazioni inusuali o significative).
e promozione, costituzione od organizzazione di una
associazione, anche di tipo mafioso e con soggetti esteri,
finalizzata alla commissione di piu delitti; Regole di condotta di cui alla Parte Generale (5.1
e mancanza/non adeguata analisi flussi finanziari; e 5.5) e Parte Speciale (3.1, 3.11, 3.19)
e mancanza/non adeguata segnalazione fatture passive; Codice Etico - implementazione
e mancanza/non adeguata analisi su operazioni inusuali Procedura aziendale “Gestione trasparenza e procedure
Rapborti con soggetti terzi in e Associazione per delinquere - Art o significative; procedura sulle pubblicazioni” - revisione disegno
pp. g8 . . P g ’ e mancanza/non adeguata verifica congruita provvigioni Procedura aziendale “Servizio gestione organizzativo (autonoma
occasione della gestione dei 416 c.p. . . . BASSO ALTO ” . . L
. . L . . e compensi per collaboratori esterni; BASSO 2 protocollo strutturazione di funzioni 2
contratti e convenzioni di e Associazione di tipo mafioso - Art. . . 3 1 s . L )
propria competenza 416-bis ¢ e mancanza/non adeguato rispetto del sistema delle Procedura Manuale Qualita “Documentazione del | trasversali e di back office —
P deleghe; sistema di gestione” Amministrazione e controllo)
e mancanza/non adeguata selezione personale, Processo aziendale “Fatturazione” - whistleblowing
collaboratori, consulenti; Processo aziendale “Acquisti”
e mancanza/non adeguata verifica visti interni e Processo aziendale “Contabilita”
controlli di consulente esterno su transazioni;
e mancanza/non adeguata verifica su rapporti
contrattuali con collaboratori esterni nuovi o inusuali.
e mancanza/non adeguata valutazione rischi; ) o
e mancata adozione delle misure organizzative di Regole di condotta di cui alla Parte Generale (5.1 e
sicurezza; 5.5)'e Par.te Speciale (3.7) . .
s — e Codice Etico - implementazione
e mancata acquisizione documentazioni e certificazioni i " i
obbligatorie; Procedura aziendale “Gestione trasparenza e procedure
’ . o procedura sulle pubblicazioni” - revisione disegno
. o e mancanza/non adeguata sorveglianza sanitaria; . P . . .
e reati in materia di tutela della - . . Procedura aziendale “Servizio gestione organizzativo (autonoma
R . . . e mancanza/non adeguata vigilanza sul rispetto di MEDIO MEDIO ” . . -
Condizioni di lavoro salute e sicurezza dei lavoratori (d.lgs. . L MEDIO 2 protocollo strutturazione di funzioni 2
procedure e istruzioni; 1 1

n. 81/08)

e adozione di misure non adeguate e insufficienti;

e mancato adeguamento delle misure alla variazione
dei rischi;

e mancata adozione delle misure preordinate a
garantire informazione e tutela dei lavoratori;

e omessa adozione di presidi anti Covid.

”

Procedura Manuale Qualita “Personale
Procedura Manuale Qualita “Strutture e
condizioni ambientali”

Procedura Manuale Qualita “Dotazioni”
Processo aziendale “Personale e presenze”

trasversali e di back office —
Amministrazione e controllo)
- whistleblowing
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Id

Funzione coinvolta

Attivita sensibile

Possibile evento di reato

Fattore di rischio

livello
Probabilita
alto 1
medio 2
basso 3

livello
Impatto

alto 1
medio 2
basso 3

Rischio

Gap
alto 1
medio 2
basso 3

Misure a presidio

Interventi ulteriori

Priorita
intervento
altal
media 2
bassa 3

reati informatici e trattamento
illecito di dati

e Falsita in documenti informatici
(art. 491-bis c.p.);

e Accesso abusivo ad un sistema
informatico o telematico (art. 615-ter
c.p.);

e Detenzione e diffusione abusiva di
codici di accesso a sistemi informatici
o telematici (art. 615-quater c.p.);

o Diffusione di apparecchiature,
dispositivi o programmi informatici
diretti a danneggiare o interrompere
un sistema informatico o telematico
(art. 615-quinquies c.p.);

e Intercettazione, impedimento o
interruzione illecita di comunicazioni
informatiche o telematiche (art. 617-
quater c.p.);

e |Installazione di apparecchiature
atte ad intercettare, impedire o
interrompere comunicazioni
informatiche o telematiche (art. 617-
quinquies c.p.);

e Danneggiamento di informazioni,
dati e programmi informatici (art. 635-
bis c.p.);

e Danneggiamento di informazioni,
dati e programmi informatici utilizzati
dallo Stato o da altro ente pubblico o
comunque di pubblica utilita (art. 635-
ter c.p.);

e Danneggiamento di sistemi
informatici o telematici (art. 635-
quater c.p.);

e Danneggiamento di sistemi
informatici o telematici di pubblica
utilita (art. 635-quinquies c.p.).

e utilizzo software nel rispetto condizioni di licenza;
e distribuzione e gestione codici di accesso IT;

e selezione controparti per gestione servizi IT;

e trattamento dati non consentito;

e accesso abusivo ai sistemi IT;

e ricezione e gestione segnalazioni di violazioni.

BASSO

MEDIO

MEDIO

Regole di condotta di cui alla Parte Generale (5.1 e
5.5) e Parte Speciale (3.10)

Codice Etico

Procedura aziendale “Gestione trasparenza e
procedura sulle pubblicazioni”

Procedura aziendale “Servizio gestione
protocollo”

Procedura Manuale Qualita “Documentazione del
sistema di gestione”

- implementazione
procedure

- revisione disegno
organizzativo (autonoma
strutturazione di funzioni
trasversali e di back office —
Amministrazione e controllo)
- whistleblowing

acquisizione e
commercializzazione di beni per
I'attivita tipica

e Reati contro [lindustria e il
commercio: Turbata liberta
dell’industria o del commercio (art. 513
C.P.).

e Frode nell’esercizio del commercio
(art. 515 C.P.)

e Vendita delle sostanze alimentari
non genuine come genuine (art. 516
C.P.).

e Vendita di prodotti industriali con
segni mendaci (art. 517 C.P.).

e Fabbricazione e commercio di beni
realizzati usurpando titoli di proprieta
industriale (art. 517-ter C.P.).

e Contraffazione di indicazioni
geografiche o denominazioni di origine
dei prodotti agroalimentari (art. 517-
quater C.P.).

o |llecita concorrenza con minaccia o
violenza (art. 513-bis C.P.).

e Frodi contro le industrie nazionali
(art. 514 C.P.)

e attivita di fornitura e commercializzazione di beni

materiali o di natura industriale prodotti da altri soggetti,
caratterizzati dalla presenza di marchi o segni distintivi;
e presenza di privative o titoli di proprieta industriale di

soggetti terzi;
e mancanza/non adeguata verifica su rapporti

contrattuali con collaboratori esterni nuovi o inusuali;
e mancanza/non adeguata verifica su stima valore beni

e servizi acquisiti;

e mancanza/non adeguata verifica visti interni e
controlli di consulente esterno;

e ricezione e gestione segnalazioni da terzi e clienti.

BASSO

MEDIO

BASSO

Regole di condotta di cui alla Parte Generale (5.1
e 5.5) e Parte Speciale (3.12)

Codice Etico

Procedura aziendale “Gestione trasparenza e
procedura sulle pubblicazioni”

Procedura aziendale “Servizio gestione
protocollo”

Procedura Manuale Qualita “Documentazione del
sistema di gestione”

Procedura Manuale Qualita “Personale”
Procedura Manuale Qualita “Riesame richieste,
offerte e contratti”

Processo aziendale “Personale e presenze”
Processo aziendale “Fatturazione”

Processo aziendale “Acquisti”

Processo aziendale “Contabilita”

- implementazione
procedure

- revisione disegno
organizzativo (autonoma
strutturazione di funzioni
trasversali e di back office —
Amministrazione e controllo)
- whistleblowing
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livello livello Gap Priorita
) ) . o . . L Probabilita | Impatto Rischio alto 1 ) o . o intervento
Id | Funzione coinvolta Attivita sensibile Possibile evento di reato Fattore di rischio alto 1 alto 1 medio 2 Misure a presidio Interventi ulteriori altal
medio 2 medio 2 basso 3 media 2
basso 3 basso 3 bassa 3
o offerta, dazione o promessa di denaro o di altra utilita
diretta o indiretta, accettata o non accettata, anche in
concorso con altri, per indurre un soggetto pubblico al
buon esito della procedura di interesse della societa;
e dazione o promessa di denaro o altra utilita al
soggetto pubblico assecondando il comportamento
e Concussione - Art. 317 c.p. induttivo di quest’ultimo; Regole di condotta di cui alla Parte Generale (5.1
e Corruzione per |'esercizio della e gestione rapporti istituzionali e con PA; e 5.5) e Parte Speciale (3.1)
funzione - Corruzione per un atto e mancanza/non adeguata analisi e segnalazione flussi Codice Etico - implementazione
contrario ai doveri di ufficio - Artt. 318 | finanziari; Procedura aziendale “Gestione trasparenza e procedure
-319c.p.- ® mancanza/non adeguata segnalazione fatture passive; procedura sulle pubblicazioni” - revisione disegno
Rapporto con soggetti pubblici | e Istigazione alla corruzione - Art. e mancanza/non adeguata verifica congruita provvigioni MEDIO MEDIO Procedura aziendale “Servizio gestione organizzativo (autonoma
nella gestione delle attivita di 322 c.p. e compensi per collaboratori esterni; 5 5 MEDIO 2 protocollo” strutturazione di funzioni 2
propria competenza e Peculato, concussione, induzione e mancanza/non adeguato rispetto del sistema delle Procedura Manuale Qualita “Documentazione del | trasversali e di back office —
indebita a dare o promettere utilita- | deleghe; sistema di gestione” Amministrazione e controllo)
Art. 322-bis c.p. e mancanza/non adeguata analisi su criteri per Processo aziendale “Fatturazione” - whistleblowing
e Induzione indebita a dare o selezione collaboratori e consulenti; Processo aziendale “Acquisti”
promettere utilita - Art. 319- quater, | e comportamentiindebiti in caso di ispezioni, controlli Processo aziendale “Contabilita”
comma 2, c.p. verifiche da parte di autorita pubbliche;
e donazioni e contributi a partiti politici, sindacati,
associazioni, fondazioni;
e regali ed omaggi;
e sponsorizzazioni e spese di pubblicita;
e spese di rappresentanza (deleghe, criteri, verifica sul
rispetto, analisi operazioni inusuali o significative
al fine di favorire la societa in un procedimento
giudiziario:
Area organizzativa o offerta, dazione o promessa di denaro o di altra utilita
F di segreteria a diretta o indiretta, accettata o non accettata, anche in
supporto della concorso con altri (anche mediante un consulente
Direzione generale legale); Regole di condotta di cui alla Parte Generale (5.1
e dazione o promessa di denaro o altra utilita al e 5.5) e Parte Speciale (3.1) . .
S soggetto pubblico assecondando il comportamento Codice Etico ) - implementazione
e Corruzione in atti giudiziari - Art. induttivo di quest’ultimo; Procedura aziendale ”.Ges‘tlor?e trasparenza e proc.e(.:iure .
. . . 319-t'er c.‘p. . e mancanza/non adeguata segnalazione flussi finanziari; procedura su!le pubbllllcazpr.n” . ) reV|s.|one.d|segno
R?pp.o.rt|.c.on gli Orgam . e |[stigazione alla corruzione - Art. e mancanza/non adeguata segnalazione fatture passive; BASSO MEDIO Procedura aziendale “Servizio gestione orgamzzat.wo (aL.Jtono.ma.
Giudiziari in occasione di 322 c.p. . s L BASSO 2 protocollo” strutturazione di funzioni 2
contenziosi. e Induzione indebita a dare o * mancan.za/non adeguata :anaI|5| ;ongrunta provvigion! 3 2 Procedura Manuale Qualita “Documentazione del | trasversali e di back office —
o e compensi per collaboratori esterni; . A . o )
promettere utilita - Art. 319- quater, . . sistema di gestione” Amministrazione e controllo)
e mancanza/non adeguato rispetto del sistema delle . “ L, . .
comma 2, c.p. deleghe; Processo az!endale Fattu.ra.zmne - whistleblowing
' " o Processo aziendale “Acquisti”
e mancanza/non adeguata verifica su criteri per . “ s
. - . Processo aziendale “Contabilita
selezione collaboratori e consulenti;
e donazioni e contributi a associazioni, fondazioni;
o regali ed omaggi;
e sponsorizzazioni e spese di pubblicita;
e spese di rappresentanza (deleghe, criteri, verifica sul
rispetto, analisi operazioni inusuali o significative).
o realizzazione di artifici e/o raggiri.Utilizzazione o Regole di condotta di cui alla Parte Generale (5.1 e
presentazione di dichiarazioni o di documenti falsi o 5.5) e Parte Speciale (3.1) - implementazione
attestanti cose non vere (autorizzazioni, certificazioni Codice Etico procedure
inesistenti/false; Procedura aziendale “Gestione trasparenza e - revisione disegno
Supporto nella gestione delle e Truffa a danno dello Stato o di altro | e realizzazione di raggiri o artifici (es. documentazione MEDIO ALTO procedura sulle pubblicazioni” organizzativo (autonoma
attivita relative ai rapporti con | Ente pubblico - Art. 640, comma 2 n. falsa, autorizzazioni inesistenti, dati non veritieri) che 5 1 MEDIO 2 Procedura aziendale “Servizio gestione strutturazione di funzioni 1

laP.A.

1, c.p.

inducano in errore I'ente pubblico erogatore con
conseguente ottenimento indebito dell’erogazione in
concorso con altri, quando il fatto € commesso ai danni
dello Stato o di altro ente pubblico, anche in concorso
con altri;

protocollo”

Procedura Manuale Qualita “Documentazione del
sistema di gestione”

Processo aziendale “Fatturazione”

Processo aziendale “Acquisti”

trasversali e di back office —
Amministrazione e controllo)
- whistleblowing
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livello livello Ga Priorita
Probabilita | Impatto Rischio altop1 intervento
Id | Funzione coinvolta Attivita sensibile Possibile evento di reato Fattore di rischio alto 1 alto 1 medio 2 Misure a presidio Interventi ulteriori altal
medio 2 medio 2 basso 3 media 2
basso 3 basso 3 bassa 3
e mancanza/non adeguatezza controlli su dichiarazioni Processo aziendale “Contabilita”
e documentazione per PA;
e mancanza/non adeguatezza verifiche su imputazione
provvidenze e contributi pubblici;
e destinazione dell’erogazioni a finalita diversa da
quella per la quale é stata concessa.
e consapevole intromissione, acquisto e/o ricezione di
beni di provenienza delittuosa anche in concorso con
altri;
e consapevole sostituzione, trasferimento o impiego di
denaro proveniente da delitto anche in concorso con . o
altri; Regole di condotta.dl cui alla Parte Generale (5.1
e consapevole impiego, sostituzione, trasferimento di e 5.;) € Ea'rte Speciale (3.9, 3.19)
beni o altre utilita proveniente da delitto, anche in Codice t|co' " .
concorso con altri; Procedura aziendale .Ges.tlorl’e trasparenza e . .
- . — procedura sulle pubblicazioni - implementazione
e mancanza/non adeguata verifica flussi finanziari; Procedura aziendale “Servizio gestione rocedure
e mancanza/non adeguata verifica regolarita tocollo” g procec di
. . . rotocollo - revisione disegno
e Ricettazione - Art. 648 c.p. pagamenti; i s . . . &
. . . - . Procedura Manuale Qualita “Documentazione del | organizzativo (autonoma
. . e Riciclaggio - Art. 648-bis c.p. e mancanza/non adeguata verifica su fatture passive; BASSO MEDIO . . ., . . Lo
Stipula contratti e ) . S MEDIO 2 sistema di gestione strutturazione di funzioni 2
e Autoriciclaggio — Art. 648 ter — 1 e mancanza/non adeguata verifica su operazioni 3 2 s ” . R X
. li 0 significative; Procedura Manuale Qualita “Personale trasversali e di back office —
.p. inusua ; . . - .
cp q i . del Procedura Manuale Qualita “Riesame richieste, Amministrazione e controllo)
-' tmancgnﬁa/’l:';oln ah eguata verifica su rispetto de offerte e contratti” - whistleblowing
sistema defle deleghe; " . Processo aziendale “Personale e presenze”
e mancanza/non adeguata verifica su rapporti Processo aziendale “Fatturazione”
contrattuali con collaboratori esterni nuovi o inusuali; Processo aziendale “Acquisti”
e mancanza/non adeguata verifica su stima valore beni Processo aziendale “Contability”
e servizi acquisiti;
e mancanza/non adeguata verifica su congruita
investimenti e joint venture;
e coinvolgimento di persone politicamente esposte;
mancanza/non adeguata verifica su rispetto limiti al
contante.
e offerta, dazione o promessa di denaro o di altra utilita
diretta o indiretta, accettata o non accettata, anche in
concorso con altri, al fine di far compiere od omettere
. » . atti, in violazione di obblighi inerenti I'ufficio o degli
Rapporti con amministratori, obblighi di fedelta, per ottenere condizioni
direttori generali, dirigenti particolarmente favorevoli per la societa; Regole di condotta di cui alla Parte Generale (5.1
preposti alla redazione dei e mancanza/non adeguata segnalazione flussi finanziari; e 5.5) e Parte Speciale (3.9, 3.19)
documenti contabili societari, e mancanza/non adeguata segnalazione fatture passive; Codice Etico - implementazione
sindaci e liquidatori, di societa e mancanza/non adeguata analisi congruit provvigioni, Procedura aziendale “Gestione trasparenza e procedure
terze, ed anche con soggetti . . . procedura sulle pubblicazioni” - revisione disegno
t ti alla direzi I e compensi per collaboratori esterni; P q iendale “Servizi ti izzativo (aut
sottoposti alla direzione o alla . . rocedura aziendale “Servizio gestione organizzativo (autonoma
- P . . . e Corruzione tra privati - Art. 2635 * mancanza/non adeguato rispetto del sistema delle BASSO MEDIO ” & & . . L
vigilanza di uno dei soggetti e deleghe: 3 5 MEDIO 2 protocollo strutturazione di funzioni 2
sopra indicati in occasione di: o . mganc'anza/non adesuata selezione personale Procedura Manuale Qualita “Documentazione del | trasversali e di back office —
- stipula di contratti e collaboratori consulefti- P ! sistema di gestione” Amministrazione e controllo)
convenzioni inerenti I'oggetto ! ! » o . Processo aziendale “Fatturazione” - whistleblowing
sociale: e mancanza/non adeguata verifica visti interni e Processo aziendale “Acquisti”
- . - controlli di consulente esterno su transazioni; . “ eesn
- conclusione di transazioni, o ) . ° . . Processo aziendale “Contabilita
sottoscrizione di compromessi e rapporti contrattuali con collaboratori esterni nuovi o
arbitrali |nusua||,: .
e regali ed omaggi;
e sponsorizzazioni e spese di pubblicita;
e spese di rappresentanza (deleghe, criteri, verifica sul
rispetto, analisi operazioni inusuali o significative)
e Induzione a non rendere violenza o minaccia, o offerta o promessa di denaro o di in oani caso:
Gestione del contenzioso dichiarazioni o a rendere dichiarazioni | altra utilita, anche in concorso con esponenti di altri enti NON NON NON Re gle di co'ndotta di cui alla Parte Generale
mendaci all'autorita giudiziaria - Art. aziendali, al fine di indurre a non rendere dichiarazioni o | RILEVANTE | RILEVANTE | RILEVANTE &

377- bis c.p.

a rendere dichiarazioni mendaci la persona chiamata a

Codice Etico
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livello livello Gap Priorita
Id | Funzione coinvolta Attivita sensibile Possibile evento di reato Fattore di rischio Pro:::ob;hta In;::stfo B alch 12 Misure a presidio Interventi ulteriori mt:;‘;e:to
medio 2 medio 2 :::zs:; media 2
basso 3 basso 3 bassa 3
rendere davanti alla autorita giudiziaria dichiarazioni
utilizzabili in un procedimento penale, quando questa ha
la facolta di non rispondere
e promozione, costituzione od organizzazione di una
associazione, anche di tipo mafioso e con soggetti esteri,
finalizzata alla commissione di piu delitti; Regole di condotta di cui alla Parte Generale (5.1
Rapporti con soggetti terzi in e mancanza/non adeguata analisi ﬂl.JSSi finanziari; . e 5,.5) e P:arte Speciale (3.1, 3.11, 3.19) . .
occasione delle seguenti ® mancanza/non adeguata segn_a!azmne fat'Furg .passwe.; Codice Etico . . - implementazione
attivit: . _ma.n.can.za/non adeguata analisi su operazioni inusuali Procedura aziendale ‘_’Ge§t|o.ne trasparenza e procgc_jure .
- stipula di contratti e « Associazione per delinquere - Art. o significative; procedura sulle pubblicazioni” - revisione disegno
L S e mancanza/non adeguata verifica congruita provvigioni Procedura aziendale “Servizio gestione organizzativo (autonoma
convenzioni inerenti I'oggetto 416 c.p. . . . BASSO BASSO ” . . L
. - ... . e compensi per collaboratori esterni; BASSO 3 protocollo strutturazione di funzioni 3
sociale; e Associazione di tipo mafioso - Art. . . 3 3 s . L .
- gestione del contenzioso, 416- bis c.p e mancanza/non adeguato rispetto del sistema delle P.rocedura? MarTuaIe"Quallta Documentazione del trasve'r§all e 'dl back office —
anche attraverso la conclusione deleghe; sistema di g'estlone . Am@mstraz@ne e controllo)
di transazioni, o sottoscrizione e mancanza/non adeguata selezione personale, Processo az!endale :Fattu.ra.z’l’one” - whistleblowing
di compromessi arbitrali collaboratori, consulent; Processo az!endale AchISt.l. s
e mancanza/non adeguata verifica visti interni e Processo aziendale “Contabilita”
controlli di consulente esterno su transazioni;
e mancanza/non adeguata verifica su rapporti
contrattuali con collaboratori esterni nuovi o inusuali.
e Falsita in documenti informatici
(art. 491-bis c.p.);
e Accesso abusivo ad un sistema
informatico o telematico (art. 615-ter
c.p.);
e Detenzione e diffusione abusiva di
codici di accesso a sistemi informatici
o telematici (art. 615-quater c.p.);
o Diffusione di apparecchiature,
dispositivi o programmi informatici
diretti a danneggiare o interrompere
un sistema informatico o telematico
(art. 615-quinquies c.p.);
e Intercettazione, impedimento o Regole di condotta di cui alla Parte Generale (5.1e | . .
interruzione illecita di comunicazioni 5.5) e Parte Speciale (3.10) - implementazione
informatiche o telematiche (art. 617- | ® utilizzo software nel rispetto condizioni di licenza; Codice Etico proc.e(.jure .
o . - . “ . - revisione disegno
quater c.p.); e distribuzione e gestione codici di accesso IT; Procedura aziendale “Gestione trasparenza e organizzativo (autonoma
reati informatici e trattamento | e Installazione di apparecchiature e selezione controparti per gestione servizi IT; BASSO MEDIO MEDIO ) procedura sulle pubblicazioni” strutturazione di funzioni 3
illecito di dati atte ad intercettare, impedire o e trattamento dati non consentito; 3 2 Procedura aziendale “Servizio gestione

interrompere comunicazioni
informatiche o telematiche (art. 617-
quinquies c.p.);

e Danneggiamento di informazioni,
dati e programmi informatici (art. 635-
bis c.p.);

e Danneggiamento di informazioni,
dati e programmi informatici utilizzati
dallo Stato o da altro ente pubblico o
comunque di pubblica utilita (art. 635-
ter c.p.);

e Danneggiamento di sistemi
informatici o telematici (art. 635-
quater c.p.);

e Danneggiamento di sistemi
informatici o telematici di pubblica
utilita (art. 635-quinquies c.p.).

e accesso abusivo ai sistemi IT;
e ricezione e gestione segnalazioni di violazioni.

protocollo”
Procedura Manuale Qualita “Documentazione del
sistema di gestione”

trasversali e di back office —
Amministrazione e controllo)
- whistleblowing
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Id

Funzione coinvolta

Attivita sensibile

Possibile evento di reato

Fattore di rischio

livello
Probabilita
alto 1
medio 2
basso 3

livello
Impatto

alto 1
medio 2
basso 3

Rischio

Gap
alto 1
medio 2
basso 3

Misure a presidio

Interventi ulteriori

Priorita
intervento
altal
media 2
bassa 3
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